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Система економічної безпеки підприємства: структура та вимоги до елементів

АНОТАЦІЯ
У статті досліджено підходи до визначення терміну "економічна безпека підприємства". Проведено аналіз структури економічної безпеки підприємства та окреслено вимоги до елементів.

АННОТАЦИЯ
В статье исследованы подходы к определению термина "экономическая безопасность предприятия". Проведен анализ структуры экономической безопасности предприятия, обозначены требования к элементам.
ANNOTATION
This article explores approaches to the definition of "economic security of the enterprise." The analysis of the structure of economic security and outlines the requirements for the elements.
Вступ. Одним з надзвичайно актуальних питань функціонування вітчизняних підприємств є мінімізація негативного впливу внутрішніх і зовнішніх факторів та формування дієвої системи економічної безпеки суб’єктів господарювання.

Актуальність теми дослідження. Сучасний стан економіки характеризується надзвичайно швидкими змінами як на макро, так і на мікро-рівні, тому менеджмент підприємства повинен оперативно виявляти негативні явища та потенційні можливості, для забезпечення стабільного функціонування і розвитку економічної системи в цілому. Причому протистояти загрозам різного характеру та вектору дії може лише чітко налагоджена система економічної безпеки підприємства.
Аналіз останніх досліджень і публікацій. Питанням економічної безпеки підприємств присвячено наукові праці вітчизняних та іноземних учених [1-11], серед яких слід виділити таких, як: О.А.Бурбело, О.С.Власюк, В.Ф. Гапоненко, В.М.Геєць, С.Б.Довбня, Д.Ковалев, Г.В.Козаченко, Ю.С. Погорелов, М.О.Кизим, Т.С.Клебанова, О.М. Ляшенко, С.Ф. Покропивний, В.І.Мунтіян, Шликов В.В. та інш.
Грунтовність і всебічність досліджень зазначених науковців підкреслюється практично у всіх дисертаційних роботах присвячених проблемам економічної безпеки. Проте на сьогодні відсутній єдиний підхід до структури економічної безпеки підприємства, вимог до її елементів та основних факторів впливу, що підтверджує актуальність теми дослідження.
Постановка завдання. Метою дослідження є вивчення основних підходів до визначення поняття «економічна безпека підприємства», об’єктивізація основних елементів системи економічної безпеки підприємства та визначення впливу державних інститутів на економічну безпеку суб’єктів господарювання.

Результати дослідження. Детальне дослідження будь-якого явища чи категорії, практично неможливо здійснити без використання історичного аналізу. Не виключенням є і категорія «економічна безпека». Вважається, що вперше термін «економічна безпека» був уживаний 32-м президентом Сполучених Штатів Америки – Франкліном Рузвельтом, хоча проблемне коло питань щодо забезпечення економічної безпеки країни виникло значно раніше, а саме – з появою держави як такої [4, с.42]. 
Дійсно, питання економічної безпеки завжди виникали на найвищому рівні управління і регулювалися за допомогою різних державних інститутів.

Стосовно виділення економічної безпеки у галузі економічних наук, доцільно навести хронологію з’ясування сутності економічної безпеки (табл.1).
Таблиця 1
Хронологія з’ясування сутності економічної безпеки [4, с.43]
	Період 
	Сутнісні ознаки економічної безпеки

	1
	2

	1934р. 
	Перше тлумачення економічної безпеки як сукупності умов, що надійно забезпечують національний суверенітет, захист стратегічних інтересів і повноцінний розвиток суспільства, життя та здоров'я усіх його громадян. 

	1970 - 1979 рр. 
	Ототожнення із захистом комерційної таємниці підприємства. 

	1984р. 
	Перше наукове обґрунтування поняття «економіка безпеки» 

	1985р. 
	Термін «економічна безпека» став офіційним. Цілі забезпечення економічної безпеки задекларовано як такі, що мають слугувати цілям соціально - економічного розвитку та прогресу. 

	1990 р. 
	Економічна безпека розглядається як елемент захисту національних економік різних країн. 

	1991 р. 
	Запропоновано поняття безпеки політично-економічної діяльності. 

	1994р. 
	Розгляд скрізь призму внутрішніх та зовнішніх чинників, вплив яких на економічну безпеку може бути суттєвим. 

	1995-1999 рр. 
	Протистояння загрозам. 

	1997 р. 
	Поява сукупності нових сутнісних ознак: мінімізація втрат і збереження контролю над власністю — домінанти забезпечення економічної безпеки; запобігання внутрішнім і зовнішнім загрозам; започаткування ресурсного підходу до забезпечення економічної безпеки. 

	1998 р. 
	Перші дослідження економічної безпеки як керованої системи. 

	1999 р. 
	Початок досліджень соціально-економічної безпеки регіону. 

	2000 р. 
	Захист потенціалу підприємства від економічних загроз. 

	2000 - 2001 рр. 
	Поява досліджень функціональних складових економічної безпеки. 

	із 2002р. до нинішнього часу
	Економічна безпека починає розглядатися як міра гармонізації інтересів підприємства з інтересами суб'єктів внутрішнього та зовнішнього середовища у часі та просторі. 


З 2000 року питання економічної безпеки активно досліджуються вітчизняними вченими, хоча і до цього були певні напрацювання у зазначеній проблематиці. Переважна більшість дослідників виділяють економічну безпеку держави, регіону, підприємства (табл. 2). Також визначаються основні загрози та фактори впливу. Крім того науковці підкреслюють особливе значення держави у регулюванні багатьох ключових питань економічної безпеки. 

Таблиця 2
Дефініції економічної безпеки

	Автори тлумачення
	Змістовна характеристика

	Економічна безпека держави

	Абалкін Л. [2, с.5] 


	такий стан економіки та інститутів влади, при якому забезпечується гарантований захист національних економічних інтересів, гармонійний, соціально спрямований розвиток країни в цілому й достатній економічний потенціал. Інакше кажучи, державна економічна безпека ( це сукупність умов і чинників, що забезпечують незалежність національної економіки, її стабільність і стійкість, здатність до постійного оновлення та саморозвитку


	Мунтіян В. [3, с. 10] 
	загальнонаціональний комплекс заходів, спрямованих на постійний і стабільний розвиток держави, що включає механізм протидії внутрішнім і зовнішнім загрозам


	Козаченко Г.В.  [4, с. 57] 
	це сукупність умов, за яких країна спроможна: у довгостроковому режимі задовольняти власні інтереси; генерувати інноваційні зрушення  в економіці; протистояти зовнішнім загрозам; реалізовувати конкурентні переваги у міжнародному поділі праці 

	Бінько І., Шлемко В. [5, с.8] 
	стан національної економіки, який дозволяє зберігати стійкість до внутрішніх та зовнішніх загроз і здатний задовольнити потреби особи, сім’ї, суспільства та держави

	Економічна безпека регіону

	Козаченко Г.В.  [4, с. 111] 
	Це сукупність поточного стану, умов, факторів, що характеризують стабільність і поступальний розвиток економіки регіону, органічно інтегрованої в економіку країни як відносно самостійну структуру.

	Татаркін А, Романова О., Куклін А., Яковлєв В. [6, с. 78] 


	сукупність властивостей економічної системи регіону, що забезпечують стабільність, стійкість і поступальність розвитку регіону, певну незалежність та інтеграцію з економікою держави в умовах дії різного виду загроз

	Економічна безпека підприємства

	Ковальов Д., Сухорукова Т. [7, с. 48] 
	економічна безпека підприємства – це захищеність його діяльності від негативних впливів зовнішнього середовища, а також як здатність швидко усувати різні варіанти загроз або пристосовуватися до існуючих умов, які не позначаються негативно на його діяльності

	Лисенко Ю., Міщенко С., Руденский Р., Спиридонов А. [8, с. 36] 


	економічна безпека фірми – це такий стан виробничо-економічної системи, при якому функціонують механізми запобігання або зменшення ступеня впливу загроз стабільності функціонування та розвитку підприємства

	Ляшенко О.М. [9, с. 69] 
	Міра економічної свободи підприємства, що досягається внаслідок керованого процесу взаємоузгодження економічних інтересів стейкхолдерів як зовнішнього, так і внутрішнього середовища підприємства, який має на меті протистояння загрозам економічній безпеці підприємства та потребує необхідних для такого протистояння ресурсів


До основних джерел загроз діяльності підприємства можна віднести:
· Персонал;
· Контрагентів;

· Конкурентів;

· Кримінальні структури та окремих індивідів;

· Контролюючі органи;

· Стихійні лиха та техногенні катастрофи;

· Державу;

· Власників та їх оточення;
· Інформаційні системи управління (АСУП) [12].
Дійсно, джерела загроз можуть так і залишатися джерелами, до виникнення певного мотивуючого фактора, який спричиняє активізацію джерела і сприяє негативному впливу на діяльність та розвиток суб’єкта господарювання.

Негативний вплив у результаті трансформується в економічні злочини, а за даними всесвітнього огляду економічних злочинів [13] в Україні 36 % організацій зафіксували випадки економічної злочинності за останні 12 місяців, причому третина організацій не проводять оцінку ризиків і шахрайства взагалі, тобто реальний показник економічної злочинності може бути набагато вищим. Відмітимо також, що незаконне привласнення майна (73%), корупція та хабарництво (60%) залишаються найпоширенішими видами економічної злочинності в Україні, а 40% злочинів були скоєні вищим керівництвом організацій [13]. Аналіз наведеної інформації дозволяє зробити висновок про неефективність роботи державних контролюючих інститутів з однієї сторони, а також дозволяє констатувати наявність значних проблем у середині самих організацій.
Ефективно протистояти цим негативним явищам може дієва система економічної безпеки підприємства, яка є комплексом організаційно-управлінських, режимних, технічних, профілактичних і пропагандистських заходів, спрямованих на кількісну реалізацію захисту інтересів підприємства від зовнішніх та внутрішніх загроз [3,c.182].
Система економічної безпеки підприємства має певну структуру, причому різні науковці наводять різну кількість елементів такої системи. Представлені структури досить часто виділяються надмірною деталізацією, або виділенням елементів, що опосередковано відносяться до системи економічної безпеки підприємства.
Оригінальний підхід запропоновано у працях І. Г. Манцурова та О. В. Нусінової, згідно якого економічна безпека підприємства включає економічну безпеку діяльності підприємства, репутаційну безпеку та безпеку зовнішнього середовища. Економічна безпека діяльності підприємства характеризує стан найбільш ефективного використання ресурсів підприємства для здійснення (реалізації) його основної діяльності, що обумовлюють забезпечення фінансової стійкості, прибутковості, платоспроможності, ділової активності та ліквідності його  активів. Репутаційна безпека полягає у забезпеченні бездоганної репутації підприємства та характеризується відсутністю негативних інформаційних повідомлень про діяльність підприємства, надійність його як партнера, що забезпечує підвищення його ринкової вартості. Безпека зовнішнього середовища – це наявність найбільш сприятливих зовнішніх умов, чинників та факторів для функціонування підприємства, що знаходяться за межами підприємства та не залежать від ефективності його діяльності [14].
На нашу думку, найбільш раціонально структура економічної безпеки підприємства представлена у роботах С.Ф. Покропивного [11] та Г.В. Козаченко [3]. Вони виділяють сім основних функціональних підсистем економічної безпеки підприємства (організації). Графічне представлення структури економічної безпеки підприємства наведено на рис. 1 [3, 11].
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Відповідно основними елементами системи економічної безпеки підприємства є: захист комерційної таємниці та конфіденційності інформації; комп'ютерна безпека; внутрішня безпека; безпека будинків та споруд; фізична безпека; технічна безпека; безпека зв'язку; безпека господарсько-договірної діяльності; безпека перевезень вантажів та осіб; безпека рекламних, культурних, масових заходів, ділових зустрічей та переговорів; протипожежна безпека; екологічна безпека; радіаційно-хімічна безпека; конкурентна розвідка; інформаційно-аналітична робота; експертна перевірка механізму системи забезпечення; енергетична безпека; безпека ЗЕД [складено на основі 3,11,14].

Ми погоджуємося із наведеними вище елементами системи економічної безпеки, однак вважаємо за доцільне, структуру економічної безпеки підприємства представити дещо у іншому форматі, виділивши при цьому внутрішнє і зовнішнє середовище організації (рис. 2).
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Рис. 2 Структура та основні складові економічної безпеки підприємства
Відмітимо, що фінансова та екологічна складові у більшому ступені відчувають вплив як зовнішнього, так і внутрішнього середовища. Екологічна складова з однієї сторони контролюється державою, а з іншої є невід’ємною часткою безпечної роботи підприємства та його персоналу.
Фінансова складова має першочергове значення, оскільки сама мета створення і функціонування суб’єкта господарювання полягає в отриманні позитивних фінансових результатів та зростанні вартості компанії і добробуту її власників.

Для складових, які відносяться у більшому ступені до внутрішнього середовища (інтелектуальна і кадрова, енергетична, силова, інформаційно-комунікаційна, техніко-технологічна) вагоме значення має існуюча на підприємстві система менеджменту. Оскільки головною вимогою до таких елементів є відповідність загальній стратегії розвитку і мінімізація негативних явищ у кожній конкретній сфері. Ми не заперечуємо існування певного впливу зовнішнього середовища на ці складові, однак для економічної безпеки підприємства більш важливими є загрози зі сторони державних інститутів, які наділені функціями контролю (податкова, митниця, антимонопольний комітет).  Прикладом може бути негативний вплив нового Податкового кодексу на кількість функціонуючих суб’єктів господарювання. Непрозора митна політика призводить до зменшення кількості зовнішньоекономічних операцій та відмови великих іноземних компаній співпрацювати з українськими підприємствами різних галузей – починаючи від транспорту і закінчуючи сільським господарством. Антимонопольний комітет періодично теж застосовує санкції до учасників певних ринків (особливо в енергетичній сфері).
Висновки. Отже, реалії функціонування вітчизняних підприємств висувають певні вимоги до системи економічної безпеки суб’єктів господарювання та окремих її складових. Більшість дослідників погоджуючись з основними функціональними складовими економічної безпеки підприємства, чомусь не акцентують увагу на важливості і вагомості впливу державних інститутів на економічну безпеку суб’єктів господарювання. Хоча в існуючому правовому полі і соціально-економічному середовищі вплив податкових органів, органів державної митної служби, антимонопольного комітету не варто недооцінювати. Оскільки питання може стояти не тільки про загрози і негативні фактори для розвитку підприємства, а про його існування взагалі. Тому пошук шляхів дієвого захисту підприємства, а радше шляхів ефективної взаємодії держави та бізнесу є одним з першочергових завдань сучасної економічної науки. 
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Рис. 1. Структура економічної безпеки підприємства 
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