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залишкові дефекти програмного забезпечення, інтелектуальна інформаційна 

технологія, ступінь критичності наслідків залишкових дефектів. 

Об’єктом дослідження є процес виявлення залишкових дефектів у ПЗ. 

Предметом дослідження є методи та засоби інформаційної технології 

виявлення залишкових дефектів у ПЗ. 

Метою кваліфікаційної роботи є ідентифікація залишкових дефектів у ПЗ 

шляхом розробки методу та засобів інформаційної технології. Вивчаючи ці 

методи та засоби, можливо отримати уявлення про їх переваги та обмеження, а 

також зрозуміти їхню придатність для задач виявлення дефектів. Ці дослідження 

сприятимуть покращенню загального процесу розробки ПЗ. 

Для розв'язання поставлених задач використовуються основні положення 

загальної теорії систем, системного аналізу (ієрархічності, декомпозиції та інші), 

теорії моделювання процесів. При проведенні моделювання інформаційних 

потоків та при розробленні методів використано теоретико-множинні підходи, 

алгебру систем, апарат модельно-орієнтованих підходів, методи концептуального 

моделювання, принципи побудови баз знань та формування логічного висновку, 

евристичні оцінки. 

Наукова новизна отриманих результатів: 

– набув подальшого розвитку метод ідентифікації залишкових дефектів у 

програмному забезпеченні, який відрізняється від відомих тим, що вхідна 

інформація про результати базового тестування обробляється штучною 



 
 

нейронною мережею (ШНМ), і забезпечує визначення множини дефектів різного 

рівня критичності та аналіз цієї множини на наявність або відсутність залишкових 

дефектів; 

– набула подальшого розвитку інформаційна технологія ідентифікації 

залишкових дефектів у програмних продуктах за рахунок опрацювання 

природомовних звітів про результати основного тестування, яка забезпечує 

висновок про відсутність або наявність залишкових дефектів у аналізованому 

програмному забезпеченні.  

Практична значущість отриманих результатів полягає у проєктуванні та 

реалізації інтелектуальної інформаційної технології ідентифікації залишкових 

дефектів у програмних продуктах, яка забезпечує висновок про відсутність 

залишкових дефектів або про наявність залишкових дефектів з різними ступенями 

критичності їх наслідків на основі природомовного звіту про дефекти 

програмного продукту, виявлені під час його основного тестування. 
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ВСТУП 

 

В процесі розробки програмного забезпечення (ПЗ) залишкові дефекти є 

суттєвою проблемою, яка може мати значні наслідки для якості та безпеки ПЗ. 

Залишкові дефекти – це дефекти, які залишаються невиявленими або 

невирішеними після його тестування та налагодження. Залишкові дефекти в 

програмних продуктах (ПП) загрожують їм відмовами або неправильною 

роботою. Це може призвести до часткової (аварійна зупинка) або повної зупинки 

(катастрофічна зупинка) роботи ПЗ, репутаційних втрат, інформаційних втрат, 

фінансових втрат і навіть людських жертв. 

Отже, ці дефекти становлять загрозу для функціональності, продуктивності 

та надійності ПЗ. Тому, аналіз моделей та засобів виявлення залишкових дефектів 

має вирішальне значення для підвищення якості ПЗ та забезпечення його 

надійності. 

Актуальність роботи полягає у виявленні дефектів, що залишилися в ПЗ 

після їх тестування, відповідно дослідження спрямоване на розробку 

інформаційної технології для виявлення дефектів, що залишилися в ПЗ. 

Метою кваліфікаційної роботи є ідентифікація залишкових дефектів у ПЗ 

шляхом розробки методу та засобів інформаційної технології. Вивчаючи ці 

методи та засоби, можливо отримати уявлення про їх переваги та обмеження, а 

також зрозуміти їхню придатність для задач виявлення дефектів. Ці дослідження 

сприятимуть покращенню загального процесу розробки ПЗ. 

Для досягнення поставленої мети потрібно розв'язати наступні 

взаємопов'язані задачі: 

– проаналізувати існуючі методи та засоби ідентифікації залишкових 

дефектів у ПЗ; 

– визначити напрямки поліпшення методів та засобів ідентифікації 

залишкових дефектів у ПЗ; 

– розробити алгоритм ідентифікації залишкових дефектів у ПЗ; 

– розробити метод ідентифікації залишкових дефектів у ПЗ; 
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– розробити вимоги до інформаційної технології ідентифікації залишкових 

дефектів у ПЗ; 

– розробити структуру інформаційної технології ідентифікації залишкових 

дефектів у ПЗ; 

– представити результати функціонування інформаційної технології 

ідентифікації залишкових дефектів у ПЗ. 

Об’єктом дослідження є процес виявлення залишкових дефектів у ПЗ. 

Предметом дослідження є методи та засоби інформаційної технології 

виявлення залишкових дефектів у ПЗ. 

Наукова новизна отриманих результатів: 

– набув подальшого розвитку метод ідентифікації залишкових дефектів у 

програмному забезпеченні, який відрізняється від відомих тим, що вхідна 

інформація про результати основного тестування обробляється штучною 

нейронною мережею (ШНМ), і забезпечує визначення множини дефектів різного 

рівня критичності та аналіз цієї множини на наявність або відсутність залишкових 

дефектів; 

– набула подальшого розвитку інформаційна технологія ідентифікації 

залишкових дефектів у програмних продуктах за рахунок опрацювання 

природомовних звітів про результати основного тестування, яка забезпечує 

висновок про відсутність або наявність залишкових дефектів у аналізованому 

програмному забезпеченні.  

Практична значущість отриманих результатів полягає у проєктуванні та 

реалізації інтелектуальної інформаційної технології ідентифікації залишкових 

дефектів у програмних продуктах, яка забезпечує висновок про відсутність 

залишкових дефектів або про наявність залишкових дефектів з різними ступенями 

критичності їх наслідків на основі природомовного звіту про дефекти 

програмного продукту, виявлені під час його базового тестування. 

Методи дослідження. Для розв'язання поставлених задач використовуються 

основні положення загальної теорії систем, системного аналізу (ієрархічності, 

декомпозиції та інші), теорії моделювання процесів. При проведенні моделювання 



8 
 

інформаційних потоків та при розробленні методів використано теоретико-

множинні підходи, алгебру систем, апарат модельно-орієнтованих підходів, 

методи концептуального моделювання, принципи побудови баз знань та 

формування логічного висновку, евристичні оцінки. 

За темою кваліфікаційної роботи опубліковано одну статтю у матеріалах 

конференції, що індексуються в наукометричній базі Scopus, і одну статтю у 

фаховому виданні України [1, 2] (додаток А): 

1) I. Zasornova, T. Hovorushchenko, M. Fedula, V. Buzyl. Intelligent 

Information Technology for Identification of Remaining Defects in Software Products // 

Proceedings of the 2023 IEEE 12-th International Conference on Intelligent Data 

Acquisition and Advanced Computing Systems: Technology and Applications 

(IDAACS-2023, Dortmund, 7-9 September 2023), vol. 1, pp. 33-37;  

2) I. Zasornova, T. Hovorushchenko, O. Voichur. Study of Software Testing 

Tools According to the Testing Levels. Computer Systems & Information 

Technologies. 2023. №1. Pp. 38-46. 

Крім цього, взято участь у The 12th IEEE International Conference on 

Intelligent Data Acquisition and Advanced Computing Systems: Technology and 

Applications (IDAACS). (September 7-9, 2023, Dortmund, Germany). 
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1 АНАЛІЗ ВІДОМИХ МОДЕЛЕЙ, МЕТОДІВ ТА ЗАСОБІВ 

ІНФОРМАЦІЙНОЇ ТЕХНОЛОГІЇ 

 

В останні роки використання ПП значно зросло практично у всіх 

предметних галузях (медицина, освіта, фінанси, торгівля, менеджмент, 

будівництво, сільське господарство, тощо) [3-7]. Кожен ПП повинен відповідати 

заданій специфікації, що гарантує якість та відповідність заданим вимогам 

замовника [8-10]. При цьому, тестування є необхідним процесом розробки ПП. 

Залишкові дефекти відрізняються від інших типів дефектів тим, що вони 

виникають після завершення звичайних етапів тестування, таких як модульне або 

інтеграційне тестування. Ці приховані дефекти часто виникають у результаті 

складних взаємодій між компонентами системи або через непередбачувані 

сценарії користувача.  

Виявлення та усунення цих залишкових дефектів є критично важливим, 

оскільки вони можуть негативно вплинути на стабільність, безпеку та зручність 

використання кінцевого продукту. Саме тому, є потреба у виявленні та 

знешкодженні дії цих дефектів. 

Малі та середні ІТ-компанії часто мають проблеми з кваліфікацією 

робітників, які можуть бути задіяні для тестування ПП, що призводить до 

неможливості розв'язання поставлених задач тестування [11].  

Навіть, якщо тестування ПП і проводиться в повному обсязі, воно не завжди 

є запорукою відсутності дефектів у ПП [12]. Дефекти залишаються у ПП 

внаслідок об'єктивних (недостатність коштів на тестування, неповнота тестів, 

недосконалість методів тестування, тощо) та суб’єктивних (недостатня 

кваліфікація розробників та тестувальників ПЗ, вплив притаманних їм 

суб'єктивних недоліків, тощо) факторів [13-15].  

Такі дефекти відносять до залишкових дефектів. Шкідливі результати 

прояву залишкових дефектів у розроблених ПП (наслідки, можливі матеріальні чи 

фінансові збитки, катастрофи, репутаційні втрати, людські втрати, тощо), їх 

наслідки та збитки, що виникли під час певної події, представлені в таблиці 1.1. 
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Таблиця 1.1 – Результати прояву залишкових дефектів у програмних 

продуктах 

Подія Наслідок Збитки 

1 2 3 

Залишкові дефекти у 

автоматизованій системі 

для внутрішнього 

голосування компанії 

Shadow [16] 

Неможливість 

проведення 

голосування 

демократичної партії 

США у 2020 році 

Репутаційні втрати 

Збої в інформаційних 

системах British Airways 

при онлайн-реєстрації та 

обслуговуванні рейсів у 

2019 році [17] 

Скасування 117 рейсів 

British Airways в 

аеропорті Heathrow, 10 

рейсів British Airways в 

аеропорті Gatwick 

200 млн дол. США 

Залишкові дефекти в 

хронометражі 

автоматизованої системи 

першого космічного 

корабля CST-100 Starliner 

компанії Boeing у 2019 

році [18] 

Неможливість виходу 

корабля на необхідну 

орбіту і нестиковка із 

Міжнародною 

космічною станцією 

Фінансові та репутаційні 

втрати 

Неможливість стягнути 

борги за кредитами і 

втрата доходів компанії 

Provident Financial на суму 

158 млрд дол. США у 

2018 році [19] внаслідок 

прояву залишкових 

дефектів 

Падіння вартості акцій 

британської фінансової 

компанії Provident 

Financial 

2,2 млрд дол. США 
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Кінець таблиці 1.1 

1 2 3 

709 тис. листів з 

медичними даними не 

були доставлені пацієнтам 

або їх лікарям у Великій 

Британії в 2018 році через 

залишкові дефекти [19] 

1700 випадків, коли 

вчасно неотримані дані 

призвели до 

серйозного погіршення 

стану здоров'я 

пацієнтів 

Репутаційні втрати, 

людські втрати 

Збільшення тюремних 

термінів ув’язнених в 

діапазоні від 0,5 до 1,5 

року в США у 2018 році 

[19] 

Cотні судових позовів 

в’язнів 

Репутаційні втрати 

Залишковий дефект в ПЗ 

вантажівок Fiat Chrysler у 

2017 році, який призводив 

до відключення подушок 

та ременів безпеки [20] 

Аварія з летальними 

наслідками, 

відкликання Fiat 

Chrysler 1,25 млн вже 

проданих вантажівок 

Людські втрати, фінансові 

втрати, репутаційні втрати 

 

Постійне збільшення кількості рядків програмного коду [21] та збільшення 

кількості новин про дефекти ПП [22], дають підстави зробити висновок про 

потенційне зростання кількості залишкових дефектів ПЗ. Відповідно до 

опублікованого звіту [23] компанії Undo спільно з Cambridge Business School 

(рисунок 1.1), компанії-розробники ПЗ витрачають на ідентифікацію дефектів (у 

тому числі й залишкових) 26% від усього часу на його виконання та 61 млрд дол. 

США з бюджету проєкту.  
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Загальна вартість 

проєктів, для акціонерів 

щорічно 
 

 

Загальна кількість годин, 

витрачених на 

налагодження збоїв ПЗ 

щорічно 

 

Загальна сума зарплати, 

витраченої на 

ідентифікацію дефектів 

щорічно 

Рисунок 1.1 – Витрати часу та коштів на ідентифікацію дефектів [23] 

 

1.1 Аналіз моделей ідентифікації залишкових дефектів у програмному 

забезпеченні 

 

Для ідентифікації залишкових дефектів у ПЗ найбільш часто 

використовують чотири основні моделі:  

– машинне навчання; 

– статичний аналіз; 

– динамічний аналіз; 

– комбіновані.  

Вибір моделі повинен базуватися на типі ПП, його об'ємі, бюджеті та інших 

факторах. 

Моделі машинного навчання, що включають алгоритми глибоких 

нейронних мереж та дерев рішень показали свою перспективність у виявленні 

залишкових дефектів. Основою їх роботи є історично сформовані дані про 

дефекти, для розпізнавання патернів, які вказують на потенційні дефекти, які 

можуть бути присутні в нових випусках ПЗ.  

Використовуючи різні механізми мережі, дослідники розробили нові моделі 

машинного навчання, призначені спеціально для виявлення дефектів. Моделі 

машинного навчання мають такі переваги, як здатність обробляти складні 

шаблони даних і можливість автоматизації [24, 25].  



13 
 

Проте, важливо враховувати обмеження, які можуть виникати з цим 

використанням моделей машинного навчання, до яких відносять великий обсяг 

навчальних даних і потенційні проблеми, пов'язані з великою кількістю 

інтерпретації. 

Моделі статистичного аналізу надають ще один спосіб виявлення 

залишкових дефектів, використовуючи методи статистичного аналізу 

репозиторіїв коду [26]. Такі моделі пропонують альтернативний підхід до 

виявлення залишкових дефектів шляхом аналізу репозиторіїв коду. Вони 

використовують інструменти статистичного аналізу для отримання цінної 

інформації з великих наборів даних. Наприклад, автоматизоване виявлення та 

ідентифікація дефектів ПЗ у вбудованих системах транспортних засобів 

використовує статистичні моделі, такі як алгоритми кластеризації та класифікації. 

Хоча статистичні моделі доволі ефективні для виявлення прихованих шаблонів у 

репозиторіях коду, вони також можуть зіткнутися з труднощами, коли працюють 

зі складними або динамічними програмними системами [26].  

Моделі динамічного аналізу ідентифікації залишкових дефектів у ПЗ 

спрямовані на виявлення та усунення залишкових дефектів під час виконання 

програми після пройдених етапів тестування та верифікації [27]. Динамічний 

аналіз коду може бути проведений під час розробки і забезпечує зворотній зв'язок 

у реальному часі, але залежать від точного моделювання поведінки системи [28]. 

Оцінка придатності моделей динамічного аналізу розробляємого ПЗ в основному 

залежить від наступних факторів: вимог до проєкту, наявності ресурсів, 

специфічних характеристик ПП, тощо. Моделі динамічного аналізу вимагають 

постійного моніторингу роботи програми під час її виконання. Це може бути 

здійснено за допомогою різних інструментів та технологій, які збирають дані про 

виконання програми і дозволяють аналізувати їх на предмет потенційних 

дефектів.  

Аналіз дозволяє виявляти залишкові дефекти, такі як помилки у логіці 

програми, витоки пам'яті, невідповідне використання ресурсів та інші дефекти, 
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які можуть призвести до некоректної роботи програми або її аварійного 

завершення [29]. 

Для більш точного аналізу важливим є використання коректних даних під 

час тестування. Це дозволяє виявити можливі дефекти, пов'язані з обробкою 

даних, які програма отримує в реальному середовищі. Моделі динамічного 

аналізу також допомагають виявляти потенційні вразливості в безпеці програми, 

які можуть бути використані зловмисниками для атак. Це дозволяє підвищити 

безпеку розробляємого ПЗ [30, 31]. 

Для ефективного використання моделей динамічного аналізу для 

ідентифікації залишкових дефектів у ПЗ часто використовують засоби та системи 

автоматизації, які інтегруються в процес розробки та тестування продукту. 

Моделі динамічного аналізу можуть використовувати інструменти статичного 

аналізу для ретельної перевірки вихідного коду на наявність потенційних 

дефектів або вразливостей [28].  

Перевагою моделей динамічного аналізу є їх здатність забезпечувати 

зворотний зв'язок у реальному часі під час процесу розробки; однак її 

ефективність значною мірою залежить від точного моделювання поведінки 

системи.  

Також використання динамічної моделі є важливою частиною процесу 

контролю якості ПЗ і допомагає забезпечити стабільність, надійність та безпеку 

роботи ПЗ в реальних умовах використання. Найдосконалішими є моделі 

комбінованого аналізу, які можуть включати декілька попередньо описаних 

моделей. 

Перераховані моделі, постійно удосконалюються та розробляються нові, які 

є перспективними для виявлення залишкових дефектів. Одна з таких розробок для 

виявлення дефектів ПЗ використовує навчання на малих вибірках [25].  

Поєднання у процесах тестування нових моделей з існуючими може 

підвищити загальну ефективність виявлення залишкових дефектів. Серед 

найбільш відомих існуючих моделей на сьогодні широко використовують 
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наступні: McCall., Boehm, Dromey, FURPS, ISO 9126, ISO 25010. Характеристика 

перерахованих моделей наведена в додатку Б, таблиця Б.1. 

Зазначені моделі спрямовані на поліпшення якості ПЗ і забезпечення його 

надійності та безпеки при роботі в реальному середовищі. 

Проведений аналіз моделей для виявлення залишкових дефектів у ПЗ 

дозволив зробити висновок про їх важливість для підвищення якості та безпеки 

ПЗ. Завдяки використанню вище перерахованих основних моделей (машинне 

навчання; статичний аналіз; динамічний аналіз; комбінований аналіз) та розробці 

нових перспективних моделей, розробники можуть ефективно виявляти раніше 

невиявлені дефекти перед випуском ПЗ.  

Лише розуміючи переваги та обмеження, пов'язані з кожною із моделей, 

команді проєкту необхідно приймати обґрунтоване рішення про те, які моделі 

найкраще відповідають їхнім потребам. Використання моделей може бути 

обмежено виділеними грошовими та апаратними ресурсами, які вкладені у 

процеси виявлення дефектів. Це може призвести до зниження надійності ПЗ та 

недостатньому задоволенню вимог користувачів. 

 

1.2 Аналіз методів ідентифікації залишкових дефектів у програмному 

забезпеченні 

 

Існуючі методи ідентифікації залишкових дефектів у ПЗ можна розділити за 

ступенем автоматизації на: 

– неавтоматичні (без використання засобів автоматизації); 

– напівавтоматичні (з частковим використанням засобів автоматизації); 

– автоматичні (з використанням засобів автоматизації). 

Також методи ідентифікації залишкових дефектів у ПЗ можна розділити на 

статичні та динамічні. Статичний метод аналізу вихідного коду передбачає його 

аналіз без виконання. При застосуванні такого методу можливо виявити 

потенційні проблеми, такі як виключення за нульовим вказівником або 
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переповнення буфера, досліджуючи властивості програми, такі як потік даних або 

потік керування.  

Динамічний метод аналізу вихідного коду передбачає виконання тестових 

кейсів на працюючому ПЗ, щоб виявити дефекти під час виконання. Сюди 

входять такі методи, як модульне тестування, інтеграційне тестування та системне 

тестування. 

Крім того, можна розділити існуючі методи на позитивні і негативні. Таке 

тестування проводять, щоб спостерігати за поведінкою ПЗ при його виконанні.  

При проведенні негативного тестування, тобто введенні некоректних даних, 

можна знайти приховані дефекти або слабкі місця системи, які можуть призвести 

до виявлення залишкових дефектів.  

Зазвичай негативне тестування виконують при перевірці полів і модулів: 

«Пошук», «Авторизація», «Реєстрація», «Зворотний зв'язок», «Форум», «Кошик», 

«Додати коментар» та інших. При позитивному тестуванні ті самі поля і модулі 

для введення інформації перевіряють введенням коректних даних. 

Обов'язковим для перевірки є метод тестування продуктивності ПЗ, який 

виконують на завершальному етапі його розробки. Цей метод призначено для 

перевірки швидкості різних складових ПЗ таких як: відповідь сервера на запит, 

швидкість завантаження сторінок, швидкість завантаження зображень, здатність 

ПЗ витримувати певні види навантаження протягом певного періоду часу, 

швидкість обробки даних, роботу тегів різних видів та інших. 

Кожен із методів має своє призначення, певні переваги та недоліки. 

Статичний метод аналізу вихідного коду дозволяє розробникам виявити 

потенційні проблеми на ранній стадії розробки, проте цим методом не можна 

виявити поведінку ПЗ, оскільки не передбачено його виконання. Динамічний 

метод аналізу вихідного коду дає цінну інформацію про те, як програма 

поводиться в реальних умовах, але такого аналізу може бути недостатньо через 

обмежене тестове покриття. 

Аналіз методів ідентифікації залишкових дефектів у ПЗ тісно пов'язаний із 

життєвим циклом (ЖЦ) дефекта (рисунок 1.2). 
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Рисунок 1.2 – Життєвий цикл дефекта 

 

Під час життєвого циклу дефекта, отримані звіти у баг-трекінгових 

системах не завжди коректно відображають ефективність роботи розробників при 

виправленні дефектів. Така ситуація виникає тому, що дефекти різної 

пріоритетності зазвичай мають різну ступінь серйозності та складності, а баг-

трекінгова система враховує лише поточний стан або статус дефекта. Наведений 

на рисунку 1.2 ЖЦ дефекту чітко розподіляє роботу програміста і тестувальника, 

що дозволяє сформувати послідовність використання різних методів ідентифікації 

залишкових дефектів. Для мінімізації роботи, компанії, які розробляють ПЗ, 

повинні використовувати наступну послідовність методів ідентифікації 

залишкових дефектів: 

– статичне та динамічне рецензування коду (регулярне рецензування коду 

колегами може допомогти виявити та виправити залишкові дефекти на ранніх 

стадіях); 
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– автоматизоване тестування (впровадження автоматизованих тестових 

наборів, які охоплюють різні аспекти ПЗ, що дозволяє ефективно виявляти 

дефекти); 

– безперервна інтеграція та розгортання (впровадження практик CI/CD 

забезпечує часте тестування та зворотний зв'язок, що дозволяє своєчасно виявляти 

дефекти); 

– контроль версій (належний контроль версій полегшує відстеження змін, 

внесених до кодової бази, що дозволяє легше виявляти та виправляти дефекти); 

– рефакторинг (реструктуризація коду для покращення його якості та 

зручності супроводу зменшує ймовірність внесення залишкових дефектів). 

Кожен із перерахованих методів ідентифікації залишкових дефектів відіграє 

вирішальну роль у їх мінімізації. Усі методи повинні застосовуватись з 

урахуванням конкретних етапів розробки ПЗ. 

Глибокий аналіз методів визначення залишкових дефектів ПЗ, з наданням 

цінної інформації виконано у роботі [32]. Авторами цієї праці досліджено вплив 

рефакторингу на взаємозв'язок між атрибутами якості та метриками дизайну, 

підкреслюючи, як певні модифікації можуть впливати на поширеність дефектів у 

ПЗ. 

У працях [33, 34] проведені емпіричні дослідження оцінки серйозності 

помилок за допомогою метрик вихідного коду та методів статичного аналізу, 

аналізуючи способи точної оцінки серйозності залишкових дефектів. 

Проведений аналіз методів ідентифікації залишкових дефектів у ПЗ 

дозволив зробити висновок про тісний взаємозв'язок обраних методів з ЖЦ 

дефекту.  

Саме тому, для мінімізації роботи по ідентифікації залишкових дефектів 

необхідно використовувати: статичне та динамічне рецензування коду; 

автоматизоване тестування; безперервну інтеграцію та розгортання; контроль 

версій; рефакторинг. 
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1.3 Аналіз засобів ідентифікації залишкових дефектів у програмному 

забезпеченні 

 

Існує багато різних засобів ідентифікації залишкових дефектів у ПЗ, серед 

яких є системи ідентифікації під час: автоматизованого тестування, моніторингу 

та журналювання, аналізу коду та інші. 

Системи ідентифікації залишкових дефектів під час автоматизованого 

тестування є інструментами, що допомагають розробникам і тестувальникам 

автоматизувати процес тестування ПЗ. Такі системи дозволяють створювати, 

виконувати та керувати тестами автоматично, без необхідності ручного 

втручання. Вони надають можливість тестування на різних платформах, 

включаючи веб-, мобільні застосунки, настільні застосунки та інші. 

Багато систем автоматизованого тестування підтримують різні мови 

програмування, що дозволяє розробникам здійснювати обґрунтований вибір. 

Вони інтегруються з іншими інструментами розробки та тестування, такими як: 

середовище розробки, системи контролю версій та системи збору зворотного 

зв'язку від користувачів. Також ці системи забезпечують створення детальних 

звітів про результати тестів та виявлені дефекти. Деякі із них дозволяють 

виконувати тести паралельно на декількох пристроях або у різних браузерах для 

прискорення тестування. Деякі автоматизовані системи можуть вимагати 

складних налаштувань і налагодження для досягнення бажаних результатів. 

До переваг відомих засобів автоматизованого тестування можна віднести 

[35-38]: високу швидкість виконання тестових кейсів, відсутність використання 

ручного тестування, мінімізацію витрат та участі людини, можливість обробки 

великих обсягів даних [1]. 

До недоліків можна віднести [35-38]: потребу у висококваліфікованому 

персоналі та необхідність навчання персоналу для їх використання, високі 

витрати на їх розробку та впровадження, необхідність більш комплексного 

управління ризиками, непридатність при значних змінах вимог, швидке моральне 
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старіння при зміні технологічного прогресу, неможливість виявлення дефектів, 

що залишилися [1]. 

Системи моніторингу та журналювання дозволяють відстежувати та 

аналізувати роботу ПЗ в реальному часі. Вони фіксують події, дефекти, аномалії 

та відхилення в роботі програми, що допомагає ідентифікувати залишкові 

дефекти та забезпечувати високий рівень надійності та безпеки. Деякі системи 

можуть надавати графіки та аналітику для зручного аналізу даних. 

Методи аналізу коду включають в себе статичний аналіз коду для виявлення 

потенційних дефектів та проблем у програмному коді. Вони можуть автоматично 

перевіряти код на відповідність стандартам програмування, безпекові уразливості 

та інші аспекти якості коду. Методи аналізу коду допомагають знижувати 

кількість дефектів, які можуть залишитися в ПЗ. Ці системи дозволяють збирати 

відгуки, скарги, побажання та іншу інформацію щодо використання ПЗ. Вони 

можуть включати в себе інструменти для збору коментарів, оцінок та інших даних 

від користувачів. Інформація, зібрана з цих систем, може бути використана для 

виявлення та виправлення залишкових дефектів, а також для вдосконалення 

функціональності та задоволення потреб користувачів. У роботі [2] авторами 

виконано порівняльний аналіз інструментів для автоматизованого тестування ПП 

(додаток В, таблиця В.1). У таблиці 1.2 наведено перелік найбільш 

використовуваних засобів ідентифікації дефектів та їх характеристика. 

 

Таблиця 1.2 – Засоби ідентифікації залишкових дефектів у програмному 

забезпеченні 

Засіб Характеристика 

1 2 

Системи автоматизованого тестування 

Selenium Фреймворк для автоматизованого тестування веб-застосунків, 

що дозволяє створювати та виконувати тести на веб-сайтах та 

застосунках. Підтримує різні мови програмування та браузери 
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Продовження таблиці 1.2 

1 2 

Appium Відкритий інструмент для автоматизованого тестування 

мобільних застосунків на платформах iOS та Android. Він 

дозволяє розробникам та тестувальникам створювати тести 

для мобільних застосунків на різних пристроях 

JUnit Фреймворк для автоматизованого тестування для Java, який 

дозволяє створювати та виконувати тести для Java-програм. 

Він надає інструменти для написання та виконання тестів 

одиниць коду 

TestNG Фреймворк для автоматизованого тестування, який 

спеціалізується на розширених можливостях тестування для 

Java-програм. Він підтримує розподілені тести, 

параметризовані тести та інші функції 

Cucumber Інструмент для автоматизованого тестування, який базується 

на використанні природної мови для опису тестів. Він 

дозволяє бізнес-аналітикам та розробникам створювати тести, 

які можуть бути прочитані і розуміються усіма учасниками 

проєкту 

TestComplete Інструмент для автоматизованого функціонального 

тестування, який підтримує автоматизацію на різних 

платформах, включаючи веб-, мобільні та настільні застосунки 

Robot 

Framework 

Фреймворк для автоматизованого тестування, який дозволяє 

створювати тести за допомогою ключових слів і природних 

мовних конструкцій. Він підтримує тести для різних типів ПЗ 

Apache JMeter Інструмент для проведення навантажувальних тестів та тестів 

продуктивності. Він дозволяє моделювати навантаження на 

веб-сервери, сервіси та застосунки для оцінки їхньої 

продуктивності та надійності 
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Продовження таблиці 1.2 

1 2 

Postman Інструмент для тестування API, який надає інтерфейс для 

створення, відправки та аналізу запитів до веб-сервісів. Він 

дозволяє тестувальникам та розробникам перевіряти 

функціональність API та взаємодіяти з ними 

SoapUI Інструмент для тестування веб-сервісів та SOAP-протоколу. 

Він дозволяє створювати та виконувати тести для веб-сервісів, 

перевіряти їхню функціональність та взаємодіяти з ними 

Моніторинг та журналювання 

Splunk Платформа для аналізу журналів та моніторингу великих 

обсягів даних. Вона використовується для збору, аналізу та 

візуалізації лог-файлів та даних з різних джерел для виявлення 

аномалій та проблем 

ELK Stack 

(Elasticsearch, 

Logstash, 

Kibana) 

Набір інструментів, які дозволяють збирати, обробляти та 

візуалізувати дані журналів для виявлення аномалій та 

проблем 

New Relic Інструмент для моніторингу продуктивності та доступності 

веб-застосунків 

Nagios Система моніторингу мережі та сервісів, яка дозволяє 

відстежувати стан обладнання та ПЗ 

Prometheus Відкрите ПЗ для моніторингу та аналізу метрик великих 

систем 

Grafana Інструмент для візуалізації та аналізу даних, який може 

інтегруватися з іншими системами моніторингу, такими як 

Prometheus 

Loggly Хмарний сервіс для аналізу лог-файлів та журналів 

Graylog Відкрите ПЗ для аналізу журналів та журналювання.  
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Продовження таблиці 1.2 

1 2 

 Воно надає інструменти для збору та аналізу лог-файлів, а 

також можливості пошуку та фільтрації даних 

Datadog Сервіс моніторингу та аналізу продуктивності, який надає 

інформацію про стан систем, мереж та застосунків 

Log4j Бібліотека для журналювання у Java- застосунках. Вона 

дозволяє реєструвати події та дії в програмному коді для 

аналізу та виявлення проблем у програмі 

Методи аналізу коду 

IntelliJ IDEA, 

Visual Studio, 

PyCharm 

Інтегровані середовища розробки (IDE) зі вбудованими 

інструментами аналізу, які допомагають розробникам 

виявляти та виправляти потенційні дефекти в програмному 

коді 

SonarQube, 

PMD, FindBugs, 

ESLint, Pylint 

Статичні аналізатори коду, які автоматично перевіряють 

програмний код на наявність дефектів, стандартів 

програмування та безпекових уразливостей 

Checkmarx, 

Fortify, OWASP 

ZAP 

Аналізатори уразливостей, спеціалізовані на виявленні 

безпекових уразливостей та дефектів у програмному коді, які 

можуть призвести до потенційних загроз безпеці 

Інші засоби 

Ручне 

тестування та 

баг-репорти 

Ручне тестування включає в себе процеси, під час яких 

тестувальники вручну перевіряють функціональність та 

взаємодію з ПЗ та складають звіти про знайдені дефекти 

Автоматизовані 

системи збору 

зворотного 

зв'язку 

Використовуючи засоби збору зворотного зв'язку з веб-сайтів 

та застосунків, системи дозволяють збирати відгуки, скарги, 

побажання та іншу інформацію від користувачів щодо 

використання ПЗ 

Google Аналітичні інструменти дозволяють збирати та аналізувати 
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Кінець таблиці 1.2 

1 2 

Analytics, 

Mixpanel 

дані про поведінку користувачів, використовуючи веб-сайти 

та застосунки, що допомагає розробникам покращувати 

функціональність та вдосконалювати досвід користувачів 

 

Отже, розглянуті засоби (системи автоматизованого тестування, моніторинг 

та журналювання, методи аналізу коду та інші) можливо використовувати при 

ідентифікації залишкових дефектів у ПЗ на різних стадіях розробки ПП. В роботі 

пропонується використовувати автоматизовані засоби тестування. 

 

1.4 Висновки. Постановка задачі 

 

На основі проведеного аналізу можна розробити метод та засоби 

інформаційної технології ідентифікації залишкових дефектів у ПЗ. Застосовуючи 

їх можливо ефективно мінімізувати появу залишкових дефектів під час розробки 

ПЗ. Аналіз дозволив виявити, що основні моделі (машинне навчання; статичний 

аналіз; динамічний аналіз; комбінований аналіз) та нові перспективні моделі 

можуть ефективно виявляти раніше невиявлені дефекти перед випуском ПЗ. 

Проведений аналіз методів ідентифікації залишкових дефектів у ПЗ 

дозволив виявити тісний взаємозв'язок обраних методів з ЖЦ дефекту. Це 

дозволило виявити методи для ідентифікації залишкових дефектів а саме: 

статичне та динамічне рецензування коду; автоматизоване тестування; 

безперервну інтеграцію та розгортання; контроль версій; рефакторинг. 

Окрім того, виявлено, що існуючі засоби ідентифікації дефектів можуть 

бути використані у процесі розробки та тестування і охоплювати весь ЖЦ ПЗ. 

Основними напрямками покращення є: впровадження стратегії 

автоматизованого тестування в поєднанні з ретельними перевірками коду; 

покращення ефективності у виявленні та усуненні дефектів; інтегрування 

безперервної інтеграції та розгортання у робочий процес розробки. 
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Наведені напрямки покращення методу та засобів ідентифікації залишкових 

дефектів у ПЗ можуть призвести до покращення якості ПЗ шляхом зменшення 

часу на виявлення залишкових дефектів та їх кількості. 

Проведений аналіз також виявив, що при впровадженні нових методів 

ідентифікації залишкових дефектів можуть виникнути проблеми, пов'язані з: 

опором змінам з боку розробників; недостатньою кваліфікацією тестувальників та 

програмістів; обмеженістю ресурсів для тестування та розробки ПЗ. Подолання 

цих проблем вимагає навчання персоналу та виділенні достатніх ресурсів на 

розробку ПЗ і його тестування. 

Подальші напрямки досліджень можуть включати: створення передових 

методів, таких як ідентифікації дефектів на основі штучного інтелекту; вивчення 

впливу конкретних методів створення ПП на виникнення залишкових дефектів. 

Аналіз показав, що виявлення та виправлення залишкових дефектів має 

вирішальне значення для забезпечення високої якості ПЗ. Використовуючи 

розглянуті методи та засоби, компанії можуть ефективно мінімізувати витрати на 

розробку і зменшити кількість залишкових дефектів. Для цього у кваліфікаційній 

роботі необхідно вирішити такі взаємопов'язані задачі: 

– проаналізувати існуючі методи та засоби ідентифікації залишкових 

дефектів у ПЗ; 

– визначити напрямки поліпшення методів та засобів ідентифікації 

залишкових дефектів у ПЗ; 

– розробити алгоритм ідентифікації залишкових дефектів у ПЗ; 

– розробити метод ідентифікації залишкових дефектів у ПЗ; 

– розробити вимоги до інформаційної технології ідентифікації залишкових 

дефектів у ПЗ; 

– розробити структуру інформаційної технології ідентифікації залишкових 

дефектів у ПЗ; 

– представити результати функціонування інформаційної технології 

ідентифікації залишкових дефектів у ПЗ. 
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2 ІНФОРМАЦІЙНІ ПОТОКИ ІНФОРМАЦІЙНОЇ ТЕХНОЛОГІЇ 

ІДЕНТИФІКАЦІЇ ЗАЛИШКОВИХ ДЕФЕКТІВ У ПРОГРАМНОМУ 

ЗАБЕЗПЕЧЕННІ 

2.1 Концепція інформаційної технології ідентифікації залишкових 

дефектів у програмному забезпеченні 

 

Відомо, що навіть після тестування, в ПЗ зазвичай залишаються дефекти 

через об'єктивні (некоректні процедури тестування та неповні тести, недостатнє 

фінансування, тощо) та суб'єктивні (недостатня підготовка розробників ПЗ та 

тестувальників, вплив їх суб'єктивних недоліків, тощо) фактори [16, 17, 39–41]. 

Коли ПЗ тестується і налагоджується, залишкові дефекти існують (у певний 

момент) і є ще не розпізнаними, що відрізняє їх від виявлених дефектів. На 

графіку (рисунок 2.1) та у таблиці 2.1 відображено типову щільність дефектів на 

1000 рядків коду для ПЗ різного розміру [39, 42-48]. 

 

 

Рисунок 2.1 – Діаграма типової щільності дефектів на 1000 рядків коду для ПЗ 

різного розміру 
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Таблиця 2.1 – Типова щільність дефектів на 1000 рядків коду для ПЗ різного 

розміру 

Щільність 

дефектів 

Кількість рядків коду 

Менше 

2 тисяч 

2-16 

тисяч 

16-64 

тисяч 

64-512 

тисяч 

Більше 

512 тисяч 

мінімальна 1 2 3 4 5 

максимальна 22 35 48 78 98 

 

З таблиці 2.1 чітко видно зростання щільності дефектів в залежності від 

кількості рядків програмного коду. Так, мінімальна щільність дефектів при 

кількості коду менше двох тисяч складає – 1, а при більше 512 тисяч – 5. 

Відповідно, максимальна щільність дефектів при кількості коду менше двох тисяч 

складає – 22, а при більше 512 тисяч – 98. 

Розробники повинні переконатися, що ПП відповідає необхідним 

стандартам якості та надійності, пам'ятаючи при цьому, що може залишитися 

невелика кількість дефектів, які необхідно знайти, виправити або мінімізувати до 

рівня, коли їх вплив буде керованим. 

Для розробки концепції інформаційної технології ідентифікації залишкових 

дефектів у ПЗ необхідно виконати класифікацію залишкових дефектів за ступенем 

критичності їх наслідків. Усі існуючі дефекти за ступенем критичності їх 

наслідків можна розділити на: незначні, помірні, серйозні, катастрофічні.  

Розглянемо більш детально кожну ступінь критичності дефектів: 

– незначні (ступінь критичності їх наслідків становить 1) – дефекти ПП, за 

наявності яких ПП є придатним для використання без втрати функційності; 

– помірні (ступінь критичності їх наслідків становить 2) – дефекти ПП за 

наявності яких ПП є придатним для використання, проте з частковою втратою 

функційності; 

– серйозні (ступінь критичності їх наслідків становить 3) – дефекти ПП, за 

наявності яких ПП непридатний для використання через генерування хибних 

результатів; 
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– катастрофічні (ступінь критичності їх наслідків становить 4) – дефекти 

ПП, за наявності яких ПП непридатний для використання через спотворення 

даних та відмови роботи ПЗ. 

Як було доведено у [39], накопичення дефектів з певним, нижчим, ступенем 

критичності їх наслідків можуть бути причиною виникнення залишкових дефектів 

з наступними, вищими, ступенями критичності їх наслідків. Накопичення певної 

кількості незначних дефектів призводить до появи помірних дефектів, 

накопичення певної кількості яких, в свою чергу, призводить до появи серйозних 

дефектів, накопичення певної кількості яких, відповідно, призводить до появи 

катастрофічних дефектів. Це обґрунтовується тим фактом, що чим довше дефект 

перебуває у циклі розроблення ПЗ, тим сильніше він проникає в усі компоненти 

ПЗ і тим більше шкоди завдає на всіх етапах на всі компоненти. Отже, дефекти 

одного рівня критичності можуть бути причиною виникнення залишкових 

дефектів не лише наступного рівня критичності, але й залишкових дефектів 

вищих рівнів критичності. В такому разі введемо поріг допустимої кількості 

дефектів, при перевищенні якого необхідно приймати висновок про наявність 

залишкових дефектів наступного рівня критичності. 

Початковими даними для формування висновку про наявність чи 

відсутність залишкових дефектів певного рівня критичності є інформація про 

кількість і типи дефектів, виявлених під час базового тестування, тобто звіт 

базового тестування. Знаходження чим більшої кількості залишкових дефектів 

підвищить достовірність процесу тестування і, відповідно, якість ПЗ, що, у свою 

чергу, уможливить розроблення бездефектного ПЗ. 

Отже, для ідентифікації у ПП залишкових дефектів з різними ступенями 

критичності їх наслідків необхідна інформація про дефекти (їх кількість і типи) 

ПП, які були виявлені під час його тестування. На основі опрацювання такої 

природомовної інформації нам потрібно отримати висновок про відсутність 

залишкових дефектів або про їх наявність з різними ступенями критичності їх 

наслідків. Таку задачу важко формалізувати через складність опрацювання 
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початкових даних про наявні дефекти. Окрім того, потрібно врахувати взаємний 

вплив виявлених та залишкових дефектів ПП та інші фактори.  

Тому, для розв'язання такої задачі необхідно використати штучну нейронну 

мережу (ШНМ).  

Запропонована концепція ідентифікації залишкових дефектів у ПП 

представлена на рисунку 2.2. 

 

 

Рисунок 2.2 – Концепція ідентифікації залишкових дефектів у ПП 

 

Отже, концепцією, яка є основою інтелектуальної інформаційної технології 

ідентифікації залишкових дефектів у ПП є ідентифікація залишкових дефектів з 

різними ступенями критичності їх наслідків на основі інформації про дефекти ПП, 

виявлені під час його тестування з використанням ШНМ.  
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2.2 Препроцесінг та опрацювання даних для ідентифікації залишкових 

дефектів у програмному забезпеченні 

 

Для опису правил формування висновку про встановлення наявності 

залишкових дефектів введемо поріг Rri   ( 1..k}j|{rR j  , де jr  – поріг 

допустимої кількості дефектів, при перевищенні якого формується висновок про 

наявність залишкових дефектів, j  – кількість типів порогів, що змінюється від 1 

до k , k  – кількість рівнів критичності дефектів (тобто наразі 4k  )).  

Загальне правило. Якщо відношення сумарного значення дефектів i -го рівня 

критичності до загальної кількості виявлених під час базового тестування 

дефектів (або сумарне значення дефектів i -го рівня критичності) перевищує поріг 

ir , то приймається висновок про наявність залишкових дефектів )1i(  -го 

(наступного) рівня критичності. 

Із загального правила витікають наступні конкретні правила формування 

висновку про наявність залишкових дефектів: 

1) Якщо відношення сумарного значення дефектів 1-го рівня критичності 

(незначних дефектів) до загальної кількості виявлених під час базового 

тестування дефектів дорівнює або перевищує поріг 1r , то приймається висновок 

про наявність залишкових дефектів 2-го рівня критичності (помірних дефектів); 

2) Якщо відношення сумарного значення дефектів 2-го рівня критичності 

(помірних дефектів) до загальної кількості виявлених під час базового тестування 

дефектів дорівнює або перевищує поріг 2r , то приймається висновок про 

наявність залишкових дефектів 3-го рівня критичності (серйозних дефектів); 

3) Якщо сумарне значення дефектів 3-го рівня критичності (серйозних 

дефектів) перевищує поріг 3r , то приймається висновок про наявність 

залишкових дефектів 4-го рівня критичності (катастрофічних дефектів); 

4) Якщо сумарне значення дефектів 4-го рівня критичності (катастрофічних 

дефектів) перевищує поріг 4r , то приймається висновок про непридатність ПЗ і 

можливу відмову системи. ri 
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Уточнення розподілу типу дефектів ПЗ для формування висновку про 

наявність залишкових дефектів ПЗ проведено в цьому дослідженні. Тому, 

порогові значення кількості дефектів кожного рівня критичності, по перевищенню 

яких приймається висновок (про наявність або відсутність залишкових дефектів із 

зазначенням рівня(ів) критичності залишкових дефектів), не є описаними у 

відомих літературних джерелах. Для встановлення цих порогових значень 

проводились дослідження кількості дефектів ПЗ. Було досліджено ПЗ, яке 

розроблене софтверними компаніями м. Хмельницького. Воно вміщувало різну 

кількість рядків коду, з врахуванням і без врахування впливу дефектів одного 

рівня критичності на виникнення дефектів наступного рівня критичності. 

Результати дослідження наведені в таблиці 2.2. 

 

Таблиця 2.2 – Кількість дефектів ПЗ з урахуванням і без урахування впливу 

дефектів одного рівня критичності на виникнення дефектів наступного рівня 

критичності 

Параметри 

Кількість дефектів ПЗ 

без урахування з урахуванням 

впливу дефектів одного рівня критичності 

на виникнення дефектів наступного рівня критичності 

Кількість рядків коду 100 1000 10000 100 1000 10000 

Незначні дефекти 8 19 51 8 19 51 

Помірні дефекти 2 5 16 5 14 33 

Серйозні дефекти 0 1 1 2 2 1 

Катастрофічні дефекти 0 0 0 1 1 0 

Всього 10 25 68 16 36 85 

 

В результаті проведеного дослідження (таблиця 2.2) можна зробити 

наступні висновки: 

– для програмного коду зі 100 операторів кількість незначних дефектів 

становить (8/10=0.8) 0.8 (перевищує 0.75) загальної кількості виявлених без 
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врахування взаємовпливу дефектів одного рівня критичності на виникнення 

дефектів наступного рівня критичності, і через це виникли (5–2=3) три помірні 

дефекти; кількість помірних дефектів складає (5/10=0.5) 0.5 загальної кількості 

виявлених без врахування взаємовпливу дефектів одного рівня критичності на 

виникнення дефектів наступного рівня критичності, і через це виникли (2–0=2) 

два серйозні дефекти, які спричинили появу (1–0=1) одного катастрофічного 

дефекту; 

– для програмного коду з 1000 операторів кількість незначних дефектів 

становить (19/25=0.76) 0.76 (перевищує 0.75) загальної кількості виявлених без 

врахування взаємовпливу дефектів одного рівня критичності на виникнення 

дефектів наступного рівня критичності, і через це виникли (14–5=9) дев'ять 

помірних дефектів; кількість помірних дефектів складає (14/25=0.56) 0.56 

(перевищує 0.5) загальної кількості виявлених без врахування взаємовпливу 

дефектів одного рівня критичності на виникнення дефектів наступного рівня 

критичності, і через це виник один серйозний дефект, два серйозні дефекти 

спричинили появу одного катастрофічного дефекту; 

– для програмного коду з 10000 операторів кількість незначних дефектів 

становить (51/68=0.75) 0.75 загальної кількості виявлених без врахування 

взаємовпливу дефектів одного рівня критичності на виникнення дефектів 

наступного рівня критичності, і через це виникли (33–16=17) 17 помірних 

дефектів; кількість помірних дефектів складає (33/68=0.49) 0.49 (не перевищує 

0.5) загальної кількості виявлених без врахування взаємовпливу дефектів одного 

рівня критичності на виникнення дефектів наступного рівня критичності, тому 

серйозні дефекти з причини накопичення помірних дефектів не виникли; один же 

серйозний дефект не спричинив появу катастрофічного дефекту. 

В такому разі порогові значення кількостей дефектів кожного рівня 

критичності, по перевищенню яких приймається висновок про встановлення 

наявності або відсутності залишкових дефектів (із зазначенням рівня(ів) 

критичності залишкових дефектів у разі встановлення їх наявності), вводяться на 

основі евристичних оцінок (за таблицею 2.2) наступним чином: 
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– якщо відношення сумарного значення дефектів 1-го рівня критичності 

(незначних дефектів) до загальної кількості виявлених під час базового 

тестування дефектів dn1 дорівнює або перевищує 0.75, то приймається висновок 

про встановлення наявності залишкових дефектів 2-го рівня критичності 

(помірних дефектів); 

– якщо відношення сумарного значення дефектів 2-го рівня критичності 

(помірних дефектів) до загальної кількості виявлених під час базового тестування 

дефектів dn2 дорівнює або перевищує 0.5, то приймається висновок про 

встановлення наявності залишкових дефектів 3-го рівня критичності (серйозних 

дефектів); 

– якщо кількість дефектів dn3 3-го рівня критичності (серйозних) перевищує 

2, то приймається висновок про встановлення наявності залишкових дефектів 4-го 

рівня критичності (катастрофічних дефектів); 

– якщо кількість дефектів dn4 4-го рівня критичності (катастрофічних) 

перевищує або дорівнює 1, то приймається висновок про непридатність ПЗ і 

можливу відмову системи. 

Отже, пороги мають наступні значення: r1=0.75; r2=0.5; r3=2; r1=1. 

При аналізі таблиці 2.2 видно, що при перевищенні саме таких значень 

виникають залишкові дефекти більш високих рівнів критичності, тому саме ці 

значення використовуються в якості порогових при формуванні висновку про 

встановлення наявності або відсутності залишкових дефектів (із зазначенням 

рівня(ів) критичності залишкових дефектів у разі встановлення їх наявності). 

Для полегшення сприйняття отриманих даних (таблиця 2.2) можна 

здійснити перерахування у відсотки відносно загальної кількості дефектів ПЗ (з 

урахуванням кількості рядків коду).  

Використовуючи перераховані дані була побудована діаграма відсоткового 

відношення кількості дефектів ПЗ з урахуванням і без урахування впливу 

дефектів одного рівня критичності на виникнення дефектів наступного рівня 

критичності до загальної кількості дефектів (рисунок 2.3).  
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Рисунок 2.3 – Діаграма відсоткового відношення кількості дефектів ПЗ з 

урахуванням і без урахування впливу дефектів одного рівня критичності на 

виникнення дефектів наступного рівня критичності до загальної кількості 

дефектів 

 

З діаграми (рисунок 2.3) видно, як збільшується кількість дефектів ПЗ з 

урахуванням впливу дефектів одного рівня критичності на виникнення дефектів 

наступного рівня критичності. Отже, при перевищенні порогових значень 

виникають залишкові дефекти більш високих рівнів критичності. 

 

2.3 Інформаційні потоки для ідентифікації залишкових дефектів у 

програмному забезпеченні 

 

Основними джерелами інформації для встановлення наявності/відсутності 

залишкових дефектів є природомовна інформація про кількість і типи дефектів, 

виявлених під час основного тестування, тобто звіт основного тестування, що 

описує дефекти, виявлені під час тестування.  
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Інформаційні потоки для ідентифікації залишкових дефектів у ПЗ 

представляють собою систему обміну даними та інформацією, спрямовану на 

виявлення та аналіз потенційних дефектів і недоліків в ПП після завершення фази 

розробки та тестування. Ці інформаційні потоки грають важливу роль у процесі 

забезпечення якості ПЗ та підвищенні надійності продукту. Основні етапи та 

складові інформаційних потоків для ідентифікації залишкових дефектів у ПЗ 

включають: збір даних, моніторинг та аналіз, повідомлення про дефекти, 

виправлення та тестування, повторний моніторинг, систематизація інформації, 

верифікація та валідація, звітність та аналіз результатів. На етапі збору даних 

здійснюється збір інформації про роботу ПЗ в реальних умовах експлуатації. 

Інформація може бути зібрана з різних джерел, таких як журнали подій, звіти про 

дефекти, звернення користувачів та інші. Для виявлення можливих дефектів і 

проблем у роботі ПЗ зібрані дані піддають моніторингу та аналізу. Аналіз може 

включати в себе статистичні методи, а також використання алгоритмів 

машинного навчання для виявлення аномалій та виявлення закономірностей в 

даних. Виявлені дефекти і проблеми фіксують та документують, іноді навіть 

класифікують за серйозністю та пріоритетом. Ця інформація передається 

розробникам та тестувальникам для подальшого аналізу та виправлення. 

Розробники вносять необхідні зміни в програмний код для усунення дефектів, 

після чого проводяться тестування для підтвердження виправлень і визначення 

ефективності виправлень. Після внесення змін та виправлень у ПП, інформаційні 

потоки знову піддаються моніторингу для перевірки ефективності виправлень та 

виявлення можливих нових дефектів. Процес опрацювання інформаційних 

потоків для ідентифікації залишкових дефектів у ПЗ сприяє покращенню якості 

ПП і забезпеченню його надійності в реальних умовах експлуатації. Всі виявлені 

дефекти та зміни документують у системах управління дефектами. Це дозволяє 

зберігати всю інформацію про дефекти та виправлення в структурованому та 

доступному для аналізу вигляді. Після виправлень та тестування ПЗ повинно бути 

піддане процесу верифікації та валідації, щоб переконатися, що всі дефекти були 

успішно усунуті та продукт відповідає специфікаціям та вимогам. Далі 
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генеруються звіти та аналізи результатів. Це дозволяє команді розробників та 

керівництву отримати інформацію про ефективність процесу та приймати 

рішення щодо подальших кроків у розвитку ПП. Процес ідентифікації 

залишкових дефектів є циклічним, і його проведення повторюється після кожної 

нової версії ПП. Це допомагає постійно вдосконалювати якість ПЗ та 

забезпечувати користувачам надійну роботу продукту.  

Загалом, інформаційні потоки для ідентифікації залишкових дефектів у ПЗ 

(рисунок 2.3) є невід'ємною частиною процесу забезпечення якості ПП та 

підтримки його роботи в реальних умовах. Вони допомагають виявляти та 

виправляти дефекти, забезпечуючи високий рівень надійності та ефективності 

програми. 

 

 

Рисунок 2.4 – Структура та зміст інформаційних потоків при ідентифікації 

залишкових дефектів у програмному забезпеченні 
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Також важливо підтримувати взаємодію з користувачами ПП для отримання 

повідомлень про можливі проблеми та дефекти, які вони виявили в процесі 

використання. Запити, відгуки та повідомлення від користувачів є важливим 

джерелом інформації для ідентифікації залишкових дефектів. 

Для деяких ПП, таких як вбудовані системи, IoT-пристрої або ПЗ для 

медичних пристроїв, ідентифікація залишкових дефектів може вимагати 

тестування на реальних об'єктах або в реальних умовах. Це може включати в себе 

відслідковування працездатності та надійності пристроїв у реальних сценаріях 

використання. 

Великі програмні проєкти можуть використовувати автоматизовані системи 

для ідентифікації залишкових дефектів. Це включає в себе автоматизоване 

тестування, моніторинг і аналіз логів, які дозволяють виявляти аномалії та 

дефекти в реальному часі. 

Загальна мета інформаційних потоків для ідентифікації залишкових 

дефектів – забезпечити найвищу якість та надійність ПЗ, видаливши всі можливі 

дефекти, які можуть виникнути під час його використання. Цей процес є 

невід'ємною частиною ЖЦ розробки ПП та вимагає постійного вдосконалення та 

оптимізації для забезпечення задоволеності користувачів і успішної експлуатації 

продукту на ринку. 

 

2.4 Висновки 

 

У другому розділі доведено, що зростання щільності дефектів залежить від 

кількості рядків програмного коду. Визначено типову щільність дефектів на 1000 

рядків коду для ПЗ різного розміру. Так, мінімальна щільність дефектів при 

кількості коду менше двох тисяч складає – 1, а при більше 512 тисяч – 5. 

Відповідно, максимальна щільність дефектів при кількості коду менше двох тисяч 

складає – 22, а при більше 512 тисяч – 98. 
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З метою ідентифікації у ПЗ залишкових дефектів з різними ступенями 

критичності їх наслідків розглянуто інформацію про дефекти, а саме про їх 

кількість і типи, які були виявлені під час його тестування. Для отримання 

висновку про відсутність або наявність залишкових дефектів з різними ступенями 

критичності їх наслідків, в роботі рекомендовано враховувати взаємний вплив 

виявлених та залишкових дефектів ПЗ та інші фактори. Для розв'язання такої 

задачі запропоновано використовувати ШНМ. Для цього розроблено концепцію 

інформаційної технології ідентифікації залишкових дефектів у ПЗ. 

Доведено, якщо відношення сумарного значення дефектів 1-го рівня 

критичності (незначних дефектів) до загальної кількості виявлених під час 

базового тестування дефектів дорівнює або перевищує 0.75, то приймається 

висновок про встановлення наявності залишкових дефектів 2-го рівня критичності 

(помірних дефектів).  

Якщо відношення сумарного значення дефектів 2-го рівня критичності 

(помірних дефектів) до загальної кількості виявлених під час базового тестування 

дефектів дорівнює або перевищує 0.5, то приймається висновок про встановлення 

наявності залишкових дефектів 3-го рівня критичності (серйозних дефектів). 

Якщо кількість дефектів 3-го рівня критичності (серйозних) перевищує 2, то 

приймається висновок про встановлення наявності залишкових дефектів 4-го 

рівня критичності (катастрофічних дефектів). Якщо кількість дефектів 4-го рівня 

критичності (катастрофічних) перевищує або дорівнює 1, то приймається 

висновок про непридатність ПЗ і можливу відмову системи. Отже, встановлено, 

що пороги мають наступні значення: 0.75; 0.5; 2; 1. 
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3 МЕТОД ІДЕНТИФІКАЦІЇ ЗАЛИШКОВИХ ДЕФЕКТІВ У 

ПРОГРАМНОМУ ЗАБЕЗПЕЧЕННІ 

3.1 Алгоритм ідентифікації залишкових дефектів у програмному 

забезпеченні 

 

Метод ідентифікації залишкових дефектів неможливо створити без 

розробки алгоритму. При цьому враховано, що порогові коефіцієнти масиву R не 

залежать від загальної кількості виявлених під час базового тестування дефектів. 

На початку роботи (блок 1) відбувається зчитування інформації, отриманої при 

базовому тестуванні. Цю інформацію зберігають в окремому файлі (у репозиторії, 

хмарному сховищі, тощо) і вона являє собою двомірний масив даних. Далі 

зчитують дані з бази знань (блоки 2 та 3). Спочатку зчитують масив текстових 

формулювань висновків – F (блок 2), а потім масив порогів допустимої кількості 

дефектів – R (блок 3). Наступна дія – це створення на основі даних про тестування 

масиву D (блок 4). Цей масив містить сумарні значення дефектів окремо по 

кожному із рівнів критичності. Масив є одномірним і має чотири значення. Після 

цього, розраховують значення масиву – DN (блок 4), який містить значення для 

порівняння з порогами допустимої кількості дефектів з масиву – R. Далі 

послідовно перевіряють правила формування висновку (відповідно до підрозділу 

2.3) (блоки 6-17). Спочатку порівнюють між собою перші значення масивів DN і R 

(умова порівняння – dn1 < r1) (блок 6). Якщо відповідь негативна, то першому 

значенню масиву результатів перевірки правил K присвоюється значення k1=1 

(блок 7), якщо позитивна – то k1=0 (блок 8). Тобто, формується перше значення 

одномірного масиву результатів перевірки правил K. Далі так само перевіряють 

наступні правила (блоки 9-17), виконання яких призводить до формування 

наступних значень масиву K. Далі перетворюють поєднані значення масиву K з 

двійкового числа на десяткове (блок 18). Отримане десяткове значення – g є 

індексом, який дозволяє здійснити вибір з масиву текстових формулювань 

висновків – F. Обраний висновок – fg і є підсумком роботи програми (блок 2) 

(рисунок 3.1). 
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Рисунок 3.1 – Блок-схема методу ідентифікації залишкових дефектів у ПЗ 
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3.2 Модель і метод ідентифікації залишкових дефектів у програмному 

забезпеченні 

 

Оскільки задачі прогнозування залишкових дефектів у ПЗ не притаманні 

властивості числового ряду, відсутні обернені зв'язки та немає потреби в 

класифікації та кластеризації даних, то для розв’язання такої задачі оберемо 

багатошаровий персептрон.  

Структура цієї ШНМ представлена на рисунку 3.2. 

 

 

Рисунок 3.2 – Структура ШНМ для прогнозування залишкових дефектів у ПЗ та 

визначення їх рівня критичності 
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Нейрони вхідного (рецепторного) шару визначає природомовна інформація 

про кількість і типи дефектів, виявлених під час основного тестування, тобто звіт 

основного тестування – множина )z,1(i},х{Х ki  , де ix  – i -й нейрон 

вхідного (рецепторного) шару (інформація з i -го рядка звіту основного 

тестування), кількість вхідних нейронів kz  – кількість рядків аналізованого звіту 

основного тестування.  

Нейрони вихідного (ефекторного) шару визначають множину характеристик 

якості )4,1(l},y{Y l  , де ly  – l -й функціонал ефекторного шару 

багатошарового персептрону ( l -ий рівень критичності), кількість вихідних 

нейронів наразі становить 4 (оскільки наразі розглядаються 4 рівні критичності 

залишкових дефектів). 

Нейрони першого прихованого (апроксимуючого) шару прямонапрямленого 

персептрона складають множину )k,1(j},z{Z 1
j

1  , де 1
jz  – j -й нейрон 

першого прихованого (апроксимуючого) шару, k  – кількість нейронів першого 

прихованого (апроксимуючого) шару (достатньою є кількість нейронів першого 

прихованого шару 2/)lz(k k  ).  

Нейрони другого прихованого (коригуючого) шару прямонапрямленого 

персептрона визначено множиною )k,1(g},z{Z 2
2
g

2  , де 2
gz  – g -й нейрон 

другого прихованого (коригуючого) шару, 2k  – кількість нейронів другого 

прихованого (коригуючого) шару (достатньою є кількість нейронів першого 

прихованого шару 3/)lz(k k2  ).  

Вектор порогових величин зміщень множини нейронних елементів 

визначено як: )4,1(l},q{Q l  , де lq  – зміщення l -го нейронного елемента, 

4l   – кількість зміщень нейронних елементів (кількість рівнів критичності). 

Ваги зв’язків відображено ваговими матрицями:  

)k,1(j),z,1(i,wW kz,xZ,X 1
ji

1  , де 1
ji z,x

w  – ваговий коефіцієнт зв’язку 
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між ix -м входом та jz -м нейроном першого прихованого шару; 

)k,1(g),k,1(j,wW 2z,zZ,Z 2
g

1
j

21  , де 2
g

1
j z,z

w  – ваговий коефіцієнт зв’язку 

між jz -м нейроном апроксимуючого (першого) прихованого шару та gz -м 

нейроном коригуючого (другого) прихованого шару; )4,1(l,wW
l

2
g

2 y,zY,Z
 , 

де 
l

2
g y,z

w  – ваговий коефіцієнт зв’язку між gz -м нейроном коригуючого (другого) 

прихованого шару та l -м нейроном вихідного шару. 

Формула для визначення l -го функціоналу ефекторного шару ШНМ ly  має 

вигляд:  

 

1
2
g

k

1
ji

2

2
g

1
j y,z

Z

1i
z,xi

k

1j

k

1g
zz

1
j

1
21l w)wx()wz()Z(ffy 






























 

 

,               (3.1) 

 

де 1f  – активаційна функція нейронів ефекторного шару ШНМ (лінійна 

функція, результати якої лежать в інтервалі [0; 1]), 2f  – активаційна функція 

нейронів прихованих шарів (гіперболічний тангенс). 

Для опису текстового формування висновку про встановлення наявності 

залишкових дефектів введемо fgF (F={ fg  g=0..15}), де fg – текстове 

формулювання висновку про встановлення наявності або відсутності залишкових 

дефектів, де g – кількість текстових формулювань висновків, що змінюється від 0 

до g.  

Загальна кількість текстових формувань висновку не може перевищувати 

шістнадцять, оскільки кількість параметрів, що перевіряють дорівнює чотирьом 

(4
2
=16). Проте, оскільки початкове g=0, кінцеве значення індексу g=15. Індекс g 

призначено для вибору з масиву текстових формулювань потрібного висновку. 
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Повний перелік текстових формулювань висновків про наявність 

залишкових дефектів у ПЗ та кодування правил формулювань висновків наведено 

у додатку Г, таблиці Г.1, Г.2. 

Метод ідентифікації залишкових дефектів у програмному забезпеченні 

складається з наступних кроків: 

1) на основі результатів роботи ШНМ відбувається формування множини 

D ={ di  i=1..4}, де di – сумарні значення дефектів кожного з рівнів критичності; 

2) з використанням множини D відбувається формування множини 

DN ={ dni  i=1..4}. Перші два члени множини (dn1, dn2) є відношення dni = dni / n, 

де n – загальна кількість виявлених під час базового тестування дефектів ПЗ. 

Наступні два члени множини (dn3, dn4) є сумарні значення дефектів третього і 

четвертого рівнів критичності, відповідно dn3 = d3 а dn4 = d4; 

3)  з використанням множини R (R – множина порогів допустимої кількості 

дефектів), відбувається порівняння між собою значень елементів множин DN і R 

(умова порівняння – dnі < rі) та формування множини K ={ ki  i=1..4}, призначеної 

для збереження результатів порівняння та формування чотирьохбітного 

двійкового числа; 

4) отримання індексу g для текстової множини F ={ fg  g=0..15} шляхом 

перетворення чотирьохбітного двійкового числа в десяткове; 

5) вибір з текстової множини F необхідного висновку про наявність або 

відсутність залишкових дефектів у ПЗ, виведення висновку користувачу та запис 

у файлі. 

Отже, вдосконалено нейромережну модель ідентифікації залишкових 

дефектів у програмному забезпеченні на основі звіту основного тестування, яка 

відрізняється від відомих тим, що дає можливість враховувати важливість 

кожного рядка звіту основного тестування, а також взаємний вплив атрибутів в 

межах дефекту кожного рівня критичності. Вихідні функціонали ШНМ, що 

відповідають значенням рівнів критичності, дають можливість оцінити сумарний 
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вплив відшуканих під час основного тестування помилок на наявність 

залишкових дефектів у програмному забезпеченні. 

Крім цього, розроблено метод ідентифікації залишкових дефектів у 

програмному забезпеченні, суть якого полягає у виявленні множини дефектів 

різних рівнів критичності та аналізу цієї множини на предмет наявності або 

відсутності залишкових дефектів. Метод відрізняється від відомих тим, що вхідна 

інформація про результати основного тестування опрацьовується штучною 

нейронною мережею. 

 

3.3 Розроблення вимог до інформаційної технології ідентифікації 

залишкових дефектів у програмному забезпеченні 

 

Як було зазначено у роботах [8-10, 49] однією з причин багатьох інцидентів 

та катастроф, пов'язаних із розробкою ПЗ, є недостатнє або некоректне написання 

вимог у специфікації щодо ПЗ. З [50-55] можна зробити висновок, що якість ПЗ 

залежить від специфікації вимог, а також від достатньої та повної інформації, яка 

зазначена у цих вимогах.  

Відомо, що на сьогодні відповідність розробленого ПЗ вимогам 

специфікації розглядається на кінцевих етапах розробки. Це призводить до 

виявлення відсутності необхідної інформації у специфікації і до повторного її 

коригування. В зв'язку із такою ситуацією, можливі затримки у випуску готового 

ПЗ і до додаткових фінансових витрат. При відмові від повторного коригування 

специфікації, виникають інциденти та катастрофи у роботі ПЗ. Тому, перевірку 

показників для визначення метрик якості та складності ПЗ важливо виконувати на 

початкових стадіях ЖЦ ПЗ.  

За дослідженнями [56, 57] значний відсоток дефектів ПЗ (10-23%) виникає 

на етапі формулювання вимог. Також на цьому етапі можливі інформаційні 

втрати завдяки формуванню неповних та нечітких вимог у специфікації. 

Особливо такі втрати притаманні проєктам, які розробляються у різних галузях і, 

відповідно, не можуть мати успішної реалізації. Тому, на етапі формування вимог 
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актуальним завданням є аналіз специфікації вимог до ПЗ, яке розробляється [56]. 

Для розробки специфікації, яка буде містити перелік усіх необхідних вимог, 

потрібно враховувати наступне: 

– бізнес вимоги; 

– стандарти інженерії ПЗ; 

– стандарти предметної галузі; 

– іншу документацію. 

Далі, аналізуючи специфікацію вимог, необхідно зробити висновок про 

достатність чи недостатність інформації щодо якості у ПЗ, яке розробляється. При 

прийнятті рішення щодо достатності такої інформації, продовжують роботу над 

розробкою ПЗ. В іншому випадку – вирішують питання щодо доповнення цієї 

недостатньої інформації. При цьому, обов'язковим є врахування пріоритетності 

вхідної інформації. Для аналізу вимог специфікації зазвичай використовують 

метричний аналіз. 

Згідно стандарту ISO/IEC 25010:2011, якість – це ступінь, до якого ПП або 

система можуть використовуватися окремими користувачами для задоволення 

своїх потреб для досягнення конкретних цілей з ефективністю, результативністю, 

свободою від ризику та задоволенням у конкретних умовах використання [50]. 

Властивості якості у використанні класифікуються за наступними 

характеристиками: 

– ефективність (ефективність роботи, розробленого ПЗ); 

– задоволення (корисність, довіра, задоволення, комфорт); 

– свобода від ризику (зменшення економічного ризику, ризиків для здоров'я 

та безпеки, екологічних ризиків); 

– охоплення контексту (повнота контексту, гнучкість) [50]. 

Згідно стандарту ISO/IEC 25010:2011 [50], модель якості продукту 

класифікує властивості якості продукту за вісьмома характеристиками, кожна із 

яких складається з набору взаємопов'язаних підхарактеристик: 

– функціональна придатність (функціональна завершеність, правильність, 

відповідність); 
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– ефективність виконання (час поведінки, використання ресурсів, ємність); 

– сумісність (співсумісність, сумісність); 

– юзабіліті (доречність впізнаваність, можливість навчання, працездатність, 

захист від помилок користувача, естетика інтерфейсу користувача, доступність); 

– надійність (зрілість, доступність, відмовостійкість, відновлюваність); 

– безпека (конфіденційність, цілісність, відповідальність, автентичність); 

– ремонтопридатність (модульність, багаторазове використання, 

аналізованість, модифікованість, перевіряємість); 

– портативність (адаптивність, монтажність, замінність) [50]. 

Враховуючи перераховані характеристики, згідно стандарту ISO/IEC 

25010:2011 [50], в роботі розроблено вимоги до інформаційної технології 

ідентифікації залишкових дефектів у ПЗ (таблиця 3.1). 

 

Таблиця 3.1 – Вимоги до інформаційної технології ідентифікації 

залишкових дефектів у ПЗ 

Вимога Характеристика 

1 2 

Загальні Система повинна забезпечувати ідентифікацію 

залишкових дефектів у ПЗ шляхом аналізу 

вихідного коду та/або використання тестових 

сценаріїв. Має бути забезпечена можливість 

автоматизованої ідентифікації та класифікації 

дефектів 

Функціональності Система може автоматично виявляти та визначати 

дефекти на всіх етапах розробки. Можливість 

інсталяції порогових значень для рівня важливості 

дефектів. Система повинна надавати інтерфейс для 

перегляду та аналізу ідентифікованих дефектів 
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Продовження таблиці 3.1 

1 2 

Продуктивності Система працює швидко та ефективно, з обробкою 

великої кількості коду за короткий час. 

Максимальний час виявлення дефектів має бути 

встановлений (наприклад, не більше певної 

кількості годин після зміни в коді) 

Надійності та безпеки Захист від несанкціонованого доступу до 

інформації про ідентифіковані дефекти. 

Забезпечення стійкості системи до помилок та 

забезпечення її надійності 

Інтеграції та невід'ємності Система має інтегруватися з існуючими засобами 

розробки та тестування. Забезпечення сумісності з 

іншими платформами та середовищем розробки 

Моніторингу та звітності Можливість вести журнал ідентифікованих 

дефектів та їх статус. Генерація звітів для 

розробників, тестувальників та керівництва 

Керування ЖЦ Можливість оновлення та підтримки системи 

ідентифікації дефектів протягом усього ЖЦ ПЗ 

Документації Надання детальної документації з використання, 

налаштування та адміністрування систем 

Тестування Вимоги до тестування інформаційної технології 

ідентифікації. Визначення критеріїв успішності для 

тестування 

Автоматизації Система підтримує автоматизовану ідентифікацію 

та аналіз коду без значного втручання 

тестувальника. Можливість налаштування 

автоматичних сповіщень та попереджень про 

ідентифікацію нових дефектів 
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Кінець таблиці 3.1 

1 2 

Адаптованості Система повинна бути адаптована до різних типів 

ПЗ, мовного програмування та архітектурних 

підходів. Забезпечення можливості розширення 

функціоналу для підтримки нових технологій та 

програмування версій мов 

Зручності використання Інтуїтивний інтерфейс для тестувальників різних 

рівнів кваліфікації. Підтримка можливостей 

фільтрації, сортування та пошуку в інтерфейсі 

користувача 

Ресурсного споживання Мінімізація впливу на продуктивність розробників 

та тестувальників під час роботи із системною 

ідентифікацією 

Доступності Забезпечення доступу до системи для користувачів 

із необхідними вимогами до доступності  

Сумісності з існуючими 

стандартами 

Відповідність існуючим стандартам безпеки щодо 

обробки та збереження конфіденційної інформації 

Забезпечення 

конфіденційності 

Заходи для захисту конфіденційної інформації, 

такої як результати ідентифікації дефектів 

 

3.4 Висновки 

 

У третьому розділі вдосконалено нейромережну модель ідентифікації 

залишкових дефектів у програмному забезпеченні на основі звіту основного 

тестування, яка відрізняється від відомих тим, що дає можливість враховувати 

важливість кожного рядка звіту основного тестування, а також взаємний вплив 

атрибутів в межах дефекту кожного рівня критичності. Вихідні функціонали 

ШНМ, що відповідають значенням рівнів критичності, дають можливість оцінити 
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сумарний вплив відшуканих під час основного тестування помилок на наявність 

залишкових дефектів у програмному забезпеченні. 

Крім цього, розроблено метод ідентифікації залишкових дефектів у 

програмному забезпеченні, суть якого полягає у виявленні множини дефектів 

різних рівнів критичності та аналізу цієї множини на предмет наявності або 

відсутності залишкових дефектів. Метод відрізняється від відомих тим, що вхідна 

інформація про результати основного тестування опрацьовується штучною 

нейронною мережею. 

В третьому розділі також розроблено вимоги до інформаційної технології 

ідентифікації залишкових дефектів у програмному забезпеченні. 
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4 ІНФОРМАЦІЙНА ТЕХНОЛОГІЯ ІДЕНТИФІКАЦІЇ 

ЗАЛИШКОВИХ ДЕФЕКТІВ У ПРОГРАМНОМУ ЗАБЕЗПЕЧЕННІ 

4.1 Формалізація вимог до інформаційної технології ідентифікації 

залишкових дефектів у програмному забезпеченні 

 

Формалізація вимог до інформаційної технології ідентифікації залишкових 

дефектів у програмному забезпеченні є важливою частиною процесу розробки ПЗ. 

Процес формалізації включає в себе декілька кроків [58-62]: аналіз вимог 

користувача; визначення критеріїв ідентифікації дефектів; розробка тестових 

сценаріїв; визначення метрик якості; використання інструментів автоматизації 

тестування; перевірка відповідності стандартам. Перераховані кроки є 

загальними, тому їх потрібно адаптувати до інформаційної технології 

ідентифікації залишкових дефектів у ПЗ. Аналіз вимог користувача було 

проведено у розділі 3. Відповідно до таблиці 3.1, наведено вимоги до 

інформаційної технології ідентифікації залишкових дефектів у ПЗ. Це дозволило 

створити масив вимог, який вміщує 16-ть вимог (таблиця 4.1). 

 

Таблиця 4.1 – Масив вимог до інформаційної технології ідентифікації 

залишкових дефектів у ПЗ 

Код 

вимоги 
Вимога 

Код 

вимоги 
Вимога 

0 Загальні 8 Тестування 

1 Функціональності 9 Автоматизації 

2 Продуктивності 10 Адаптованості 

3 Надійності та безпеки 11 Зручності використання 

4 Інтеграції та невід'ємності 12 Ресурсного споживання 

5 Моніторингу та звітності 13 Доступності 

6 Керування ЖЦ 14 Сумісності з стандартами 

7 Документації 15 Забезпечення конфіденційності 
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Представлені у таблиці 4.1 вимоги стосуються функціонування 

запропонованого ПП протягом усього ЖЦ. Проте, на початку ЖЦ необхідно 

виявити роботоздатність запропонованого ПП. Основною функцією є 

ідентифікація залишкових дефектів у ПЗ. Проте, всебічно і максимально повно 

перевірити функціональність можливо лише з використанням діаграми зміни 

станів вихідних даних програми ідентифікації залишкових дефектів у ПЗ (рисунок 

4.1). 

 

 

Рисунок 4.1 – Діаграма зміни станів вихідних даних програми ідентифікації 

залишкових дефектів у ПЗ 

 

Діаграма станів показує, що після початку роботи програми відбувається 

перше перетворення і виділені комірки пам'яті заповнюються даними 
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(масиви Files F та R). Ці дані містять усю необхідну інформацію для правильного 

функціонування програми: 

– вихідні дані тестування (двомірний масив Files [1..4][1..a]); 

– порогові коефіцієнти (одномірний масив R [1..4]); 

– текстові правила (одномірний масив F [0..15]); 

Хоча діаграма станів показує, що зчитування даних проходить паралельно, 

проте в реальній програмі ця дія проходить послідовно. Це збільшує час на першу 

зміну, проте гарантує правильне заповнення комірок пам'яті (оскільки наступні 

дані розташовуються в пам'яті тільки після закінчення роботи з попередніми).  

Другою зміною стану даних є створення на основі даних про тестування 

Files масиву D, який містить сумарні значення дефектів окремо по кожному із 

рівнів критичності. Масив D є одномірним і має чотири значення.  

Наступною зміною є створення масиву DN, який містить значення для 

порівняння з порогами допустимої кількості дефектів. Причому, формування 

елементів масиву проводиться двома різними шляхами. Формування перших двох 

елементів масиву пов'язане з розрахунками DN [1..2]. Два наступних елементи 

утворюються шляхом присвоювання DN [3..4]. 

Далі, при зміні перевіряють чотири правила формування висновку про 

встановлення наявності залишкових дефектів та формують масив K [1..4]. Зміна 

стану робиться послідовно, починаючи з першого і закінчуючи четвертим 

значенням. В процесі приймає участь масив порогових коефіцієнтів R. Слід 

зазначити, що отриманий масив K містить бінарні значення (0 або 1). 

Наступною зміною стану є поєднання значень масиву K та перетворення 

отриманого двійкового числа на десяткове. Отримане десяткове значення g це 

індексом. 

Остання зміна стану даних виконується з використанням масиву текстових 

формулювань висновків F. Результатом зміни є обраний висновок fg. Після цього 

відбувається завершення роботи програми. 
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Критерії ідентифікації дефектів для вимог розрізняються. Тому, 

встановлення чітких критеріїв потрібно зробити для розробки ефективних методів 

ідентифікації, за якими можна визначити наявність дефекту. 

Основою подальшої формалізації вимог служать тестові документи [63-67], 

використання яких дозволяє значно скоротити час на формалізацію вимог до 

інформаційної технології ідентифікації залишкових дефектів у програмному 

забезпеченні і робить цей процес стандартним. 

 

4.2 Структура інформаційної технології ідентифікації залишкових 

дефектів у програмному забезпеченні 

 

Інтелектуальна інформаційна технологія ідентифікації залишкових дефектів 

у ПП базується на таких принципах проєктування та функціонування [68-73]: 

– принцип розвитку (оновлення складу і функцій інформаційної технології 

без порушення її функціонування); 

– принцип сумісності (можливість взаємодії інформаційної технології з 

іншими інформаційними технологіями); 

– принцип автоматизації опрацювання інформації (використання технічних 

інструментів на всіх стадіях проходження інформації); 

– принцип ефективності (максимальний ефект при мінімальних витратах); 

– принцип етапності (можливість послідовного розвитку інформаційної 

технології); 

– принцип системності (єдиний методологічний підхід, який розглядає 

об'єкт дослідження як єдине ціле); 

– принцип відкритості (забезпечення правдивості, достовірності, 

оперативності, регулярності та надійності інформації). 

З урахуванням перерахованих принципів проєктування та функціонування в 

роботі розроблено структуру формування інформаційної технології ідентифікації 

залишкових дефектів у ПП, рисунок 4.2. 
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Рисунок 4.2 – Структура формування інформаційної технології ідентифікації 

залишкових дефектів у ПП 
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Використаємо метод парсингу природомовної інформації про дефекти ПП, 

виявлені під час його тестування, та метод ідентифікації залишкових дефектів у 

програмних продуктах [39]. Деталізована схема інформаційної технології 

ідентифікації залишкових дефектів у ПП представлена на рисунку 4.3. 

 

 

Рисунок 4.3 – Деталізована схема інтелектуальної інформаційної технології 

ідентифікації залишкових дефектів у ПП 
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Інтелектуальна інформаційна технологія ідентифікації залишкових дефектів 

у ПЗ забезпечує висновок про відсутність залишкових дефектів або про наявність 

залишкових дефектів з різними ступенями критичності їх наслідків на основі 

природомовного звіту про дефекти ПЗ, виявлені під час його базового тестування.  

Як інструмент інформаційної технології ідентифікації залишкових дефектів 

у ПП запропонуємо систему розробки бездефектного ПЗ шляхом встановлення 

наявності залишкових дефектів, структурна схема якої представлена на рисунку 

4.4. 

 
Рисунок 4.4 – Структура системи розробки бездефектного ПЗ шляхом 

встановлення наявності залишкових дефектів 

База знань 
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Система розробки бездефектного ПЗ шляхом встановлення наявності 

залишкових дефектів функціонує наступним чином. Користувач системи на вхід 

подає звіт основного тестування.  

Блок семантичного парсингу звіту та підготовки даних для ШНМ виконує 

семантичний парсинг звіту, вибираючи з нього інформацію про знайдені під час 

основного тестування дефекти ПЗ, після чого виконує перетворення цієї 

інформації з лінгвістичної форми представлення в кількісну форму за допомогою 

таблиць даних бази знань.  

База знань  містить таблиці присвоєння номерів типам виявлених дефектів 

ПЗ. База знань містить також  вище розроблені правила формування висновку про 

встановлення наявності залишкових дефектів. База знань складається з: 

– розділу даних, який буде містити інформацію про присвоєння номерів 

методам основного тестування (при виявленні помилок одного рівня 

категорійності, методи будуть об’єднуватись з присвоєнням одного номера); 

присвоєння номерів операціям тестування ПП, типам дефектів, рівням 

критичності прихованих дефектів; кількісне представлення вхідних даних 

результуючих векторів ШНМ; відповідність методу тестування, операцій 

тестування і типів виявлених під час тестування дефектів; відповідність між 

номером методів тестування ПП та рівнем критичності неідентифікованих 

дефектів; відповідність між операціями тестування ПЗ та рівнем критичності 

прихованих помилок; 

– розділ правил для формування висновку відсутність чи наявність 

залишкових дефектів у програмному забезпеченні. 

ШНМ опрацьовує всю отриману в кількісній формі інформацію про 

дефекти ПЗ, виявлені під час основного тестування, після чого надає інформацію 

про рівні критичності виявлених дефектів (0 або 1 по кожному з 4-х рівнів, де 1 

означає приналежність дефекту саме цьому рівню критичності). Результати ШНМ 

записуються в таблицю даних бази знань.  

Далі, згідно із вище розробленим методом ідентифікації залишкових 

дефектів у програмному забезпеченні відбувається формування висновку про 
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відсутність чи наявність залишкових дефектів у програмному забезпеченні (із 

зазначенням рівня(ів) критичності залишкових дефектів у разі встановлення їх 

наявності), який видається користувачу системи. Отже, запропонована система 

розробки бездефектного ПЗ шляхом встановлення наявності залишкових дефектів 

дозволяє користувачу, на основі звіту про результати основного тестування, 

одержати висновок про відсутність чи наявність залишкових дефектів у 

програмному забезпеченні (із зазначенням рівня(ів) критичності залишкових 

дефектів у разі встановлення їх наявності). 

 

4.3 Результати функціонування інформаційної технології ідентифікації 

залишкових дефектів у програмному забезпеченні 

 

Було проведено декілька експериментів із запропонованою системою 

розробки бездефектного ПЗ шляхом встановлення наявності залишкових 

дефектів. Під час проведення першого експерименту розробленою 

інформаційною технологією опрацьовано природомовну інформацію про дефекти 

довідково-інформаційної програмної системи «Ресторан», виявлені під час її 

базового тестування. Було виконано парсинг цієї природомовної інформації, 

вибрано інформацію про виявлені дефекти ПП під час його базового тестування, а 

також перетворено цю інформацію з лінгвістичної форми представлення в 

кількісну форму з використанням таблиць даних бази знань та сформовано вхідні 

вектори ШНМ. ШНМ опрацювала отриману вхідну інформацію та надала 

наступні результати у вигляді двомірного масиву: 

Data1=[[0;0;1;0],[1;0;0;0],[1;0;0;0],[0;1;0;0], 

[0;1;0;0],[0;1;0;0],[1;0;0;0],[1;0;0;0]] 

Як видно з даних, розмір масиву 4 × 8. Тобто, чотири стовпця і вісім рядків. 

Кількість рядків масиву залежить від кількості тестувань. В розробленій програмі 

кількість рядків обмежена. Максимальна кількість рядків масиву в програмі 

дорівнює сто. Кількість стовпців є незмінною, оскільки кожен стовпець відповідає 

рівню критичності дефектів (яких є чотири: 1 – незначні; 2 – помірні, 3 – серйозні, 
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4 – катастрофічні). Дані масиву Data1 були збережені в текстовому файлі з 

назвою – «Ресторан.txt», який було розташовано у хмарному сховищі із загальним 

але обмеженим для користувачів доступом (Google Shared Driver [74]). Вміст 

файлу «Ресторан.txt» відображено на рисунку 4.5. 

 

 

Рисунок 4.5 – Вміст файлу «Ресторан.txt», розташованому у хмарному сховищі 

Google Shared Driver 

 

Розроблену в кваліфікаційній роботі програму ідентифікації залишкових 

дефектів у ПЗ користувач може активувати віддалено або локально. Три версії 

програми розташовано у хмарному сховищі Google Shared Driver. Для локальної 

активації потрібно завантажити необхідну версію програми.  

Для операційних систем з встановленим Microsoft Office Excel файл з 

розширенням – .xlsx, для операційних систем з встановленим Libre Office Calc 

файл з розширенням – .ods, а для операційних систем, в яких не встановлено 

Office можна здійснити віддалену активацію програми ідентифікації залишкових 

дефектів у ПЗ. Подальший опис роботи розробленого автором ПЗ буде проведено 

з віддаленим способом активації програми. Для активації потрібно запустити 

файл з назвою «Аналіз» без розширення (рисунок 4.6).  



61 
 

 

Рисунок 4.6 – Вміст теки «Program» хмарного сховища Google Shared Driver 

 

Після активації відкриється перша сторінка – «Аналіз» програми 

ідентифікації залишкових дефектів у ПЗ (рисунок 4.7).  

 

 

Рисунок 4.7 – Зовнішній вигляд першої сторінки програми 
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Далі потрібно імпортувати дані із зовнішнього файлу з розширенням txt. 

Для цього виконуємо вибір необхідної опції з верхнього меню програми «Файл», 

далі натискаємо – «Імпортувати». У вікні, що відкрилося обираємо потрібний 

файл та натискаємо кнопку «Додати» (рисунок 4.8). 

 

 

Рисунок 4.8 – Зовнішній вигляд вікна «Файл» 

 

У наступному вікні, що відкрилося, обираємо опцію «Замінити дані» з 

вибраної клітинки, обираємо потрібний файл та натискаємо кнопку «Імпортувати 

дані» (рисунок 4.9). 

 

Рисунок 4.9 – Зовнішній вигляд вікна «Імпорт файлу» 
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Після цього, дані будуть імпортовані у програму.  

Далі програма автоматично обробить дані про дефекти довідково-

інформаційної програмної системи «Ресторан», виявлені під час її базового 

тестування та зробить висновок про відсутність залишкових дефектів (рисунок 

4.10). 

 

 

Рисунок 4.10 – Зовнішній вигляд програми з представленням висновків про 

наявність залишкових дефектів у системі «Ресторан» 

 

З рисунку 4.10 видно, що у системі «Ресторан» діагностовано чотири 

дефекти 1-го рівня критичності (незначні), три дефекти 2-го рівня критичності 

(помірні) та один дефект 3-го рівня критичності (серйозні).  

Згідно розробленого методу, програма шляхом встановлення наявності 

залишкових дефектів, сформувала масив D = (4, 3, 1, 0) та DN = (0,5, 0,38, 1, 0).  

Програма проаналізувала усі правила формування висновку про 

встановлення наявності залишкових дефектів, за введеними в базу даних 

значеннями, сторінка «Правила» (рисунок 4.11). 
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Рисунок 4.11 – Зовнішній вигляд сторінки «Правила» 

 

Тобто, було встановлено наступне: 

правило 1 не спрацьовує dn1 < r1;  

правило 2 не спрацьовує dn2 < r2; 

правило 3 не спрацьовує dn3 < r3; 

правило 4 не спрацьовує dn4 < r4. 

Отже, жодне правило не спрацювало, тому програма видала висновок: 

«відсутність залишкових дефектів» (рисунок 4.10). 

Тобто, можна зробити висновок, що у ПП «Ресторан» (1-ший експеримент) 

відсутні залишкові дефекти. 

Слід зазначити, що окрім порогових значень для формування висновку, БД 

(сторінка «Правила», рисунок 4.11) містить текстові дані множини F, з якої 

програма здійснює вибір текстового висновку. 

Під час другого експерименту, тестувальник подав звіт про дефекти 

програмної частини кіберфізичної частини системи «Розумна парковка», виявлені 

під час її базового тестування.  

Блок семантичного аналізу звіту та підготовки даних для ШНМ виконав 

семантичний парсинг звіту, вибираючи з нього інформацію про знайдені під час 
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базового тестування дефекти ПП, після чого виконав перетворення цієї інформації 

з лінгвістичної форми представлення в кількісну форму за допомогою таблиць 

даних бази знань.  

ШНМ опрацювала інформацію про дефекти ПЗ, виявлені під час базового 

тестування, після чого надала наступні результати (розмір масиву 4 × 20): 

Data2=[[0;0;1;0],[0;1;0;0],[1;0;0;0],[0;1;0;0],[1;0;0;0], 

[1;0;0;0],[1;0;0;0],[0;1;0;0],[0;1;0;0],[0;1;0;0], 

[1;0;0;0],[0;0;1;0],[0;1;0;0],[1;0;0;0],[1;0;0;0], 

[0;1;0;0] [1;0;0;0] [0;1;0;0] [0;1;0;0] [0;1;0;0]] 

Отже, враховуючи надані ШНМ результати, очевидно, що ідентифіковано 

два дефекти з 3-м ступенем критичності їх наслідків (серйозних), десять дефектів 

з 2-м ступенем критичності їх наслідків (помірних) та вісім дефектів з 1-м 

ступенем критичності їх наслідків (незначних). 

Оскільки, відношення сумарного значення дефектів з 1-м ступенем 

критичності їх наслідків до загальної кількості виявлених дефектів ПП дорівнює 

8/20=0.4, тобто не перевищує 0.75, то залишкові дефекти з 2-м ступенем 

критичності їх наслідків в аналізованому ПП відсутні.  

Оскільки, відношення сумарного значення дефектів з 2-м ступенем 

критичності їх наслідків до загальної кількості виявлених дефектів ПП дорівнює 

10/20=0.5, то в аналізованому ПП наявні залишкові дефекти з 3-м ступенем 

критичності їх наслідків.  

Оскільки, сумарне значення дефектів з 3-м ступенем критичності їх 

наслідків дорівнює 2, то в аналізованому ПП наявні залишкові дефекти з 4-м 

ступенем критичності їх наслідків. 

Отже, запропонована інтелектуальна інформаційна технологія ідентифікації 

залишкових дефектів у ПП надає висновок про наявність залишкових дефектів з 

3-м та 4-м ступенями критичності їх наслідків у програмній частині кіберфізичної 

системи «Розумна парковка» (рисунок 4.12). 
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Рисунок 4.12 – Зовнішній вигляд програми з представленням висновків про 

наявність залишкових дефектів у системі «Розумна парковка» 

 

В якості третього експерименту розробленою інформаційною технологією 

опрацьовувалась природомовна інформація про дефекти програмної частини 

підсистеми керування освітленням кіберфізичної системи «Розумний будинок», 

виявлені під час її базового тестування.  

Було виконано парсинг цієї природомовної інформації, вибрано інформацію 

про виявлені дефекти ПП під час його базового тестування, а також перетворено 

цю інформацію з лінгвістичної форми представлення в кількісну форму з 

використанням таблиць даних бази знань та сформовано вхідні вектори ШНМ. 

ШНМ опрацювала отриману вхідну інформацію та надала наступні результати 

(розмір масиву 4 × 49):  

Data3=[[1;0;0;0],[1;0;0;0],[1;0;0;0],[1;0;0;0],[1;0;0;0],[1;0;0;0],[1;0;0;0], 

[1;0;0;0],[1;0;0;0],[0;1;0;0],[1;0;0;0],[1;0;0;0],[0;1;0;0],[1;0;0;0], 

[1;0;0;0],[0;1;0;0],[1;0;0;0],[0;1;0;0],[0;1;0;0],[0;1;0;0],[1;0;0;0], 

[0;1;0;0],[1;0;0;0],[1;0;0;0],[0;1;0;0],[1;0;0;0],[0;1;0;0],[0;1;0;0], 

[0;1;0;0],[1;0;0;0],[1;0;0;0],[0;1;0;0],[1;0;0;0],[1;0;0;0],[1;0;0;0], 

[1;0;0;0],[1;0;0;0],[1;0;0;0],[1;0;0;0],[1;0;0;0],[1;0;0;0],[1;0;0;0], 

[1;0;0;0],[1;0;0;0],[1;0;0;0],[1;0;0;0],[1;0;0;0],[1;0;0;0],[1;0;0;0]] 
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Отже, враховуючи надані ШНМ результати, очевидно, що ідентифіковано 

дванадцять дефектів з 2-м ступенем критичності їх наслідків (помірних) та 

тридцять сім дефектів з 1-м ступенем критичності їх наслідків (незначних). 

Оскільки, відношення сумарного значення дефектів з 1-м ступенем 

критичності їх наслідків до загальної кількості виявлених дефектів ПП дорівнює 

37/49=0.76, тобто перевищує 0.75, то в аналізованому ПП наявні залишкові 

дефекти з 2-м ступенем критичності їх наслідків.  

Оскільки, відношення сумарного значення дефектів з 2-м ступенем 

критичності їх наслідків до загальної кількості виявлених дефектів ПП дорівнює 

12/49=0.24, тобто не перевищує 0.5, то в аналізованому ПП відсутні залишкові 

дефекти з 3-м ступенем критичності їх наслідків.  

Отже, запропонована інтелектуальна інформаційна технологія ідентифікації 

залишкових дефектів у ПП надає висновок про наявність залишкових дефектів з 

2-м ступенем критичності їх наслідків у програмній частині підсистеми керування 

освітленням кіберфізичної системи «Розумний будинок» (рисунок 4.13). 

 

 

Рисунок 4.13 – Зовнішній вигляд програми з представленням висновків про 

наявність залишкових дефектів у системі «Розумний будинок» 

 

Під час наступного (четвертого) експерименту тестувальник системи на вхід 

подав звіт про базове тестування ПЗ кіберфізичної системи «Розумна мийка». 
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Блок семантичного аналізу звіту та підготовки даних для ШНМ виконав 

семантичний парсинг звіту, вибираючи з нього інформацію про знайдені під час 

базового тестування дефекти ПЗ, після чого виконав перетворення цієї інформації 

з лінгвістичної форми представлення в кількісну форму за допомогою таблиць 

даних бази знань.  

ШНМ опрацювала інформацію про дефекти ПЗ, виявлені під час базового 

тестування, після чого надала наступну інформацію (розмір масиву 4 × 20): 

Data4=[[0;0;1;0],[1;0;0;0],[1;0;0;0],[1;0;0;0],[0;0;1;0],[1;0;0;0],[0;0;0;1], 

[0;1;0;0],[0;1;0;0],[0;1;0;0],[1;0;0;0],[0;0;0;1],[0;0;1;0],[1;0;0;0], 

[1;0;0;0],[0;0;0;1],[1;0;0;0],[0;1;0;0],[0;1;0;0],[0;0;0;1]] 

Після розшифрування цих даних стає зрозумілим, що діагностовано чотири 

дефекти 4-го рівня критичності (катастрофічних), три дефекти 3-го рівня 

критичності (серйозних), п’ять дефектів 2-го рівня критичності (помірних) та 

вісім дефектів 1-го рівня критичності (незначних). 

Далі, згідно запропонованого методу розробки бездефектного ПЗ шляхом 

встановлення наявності залишкових дефектів, формуються множини 

D = (8, 5, 3, 4) та DN = (0,4, 0,25, 3, 4).  

Аналізуються всі правила формування висновку про встановлення наявності 

залишкових дефектів, і за відомими фактами відшукуються заключення, які з цих 

фактів слідують:  

правило 1 не спрацьовує dn1 < r1;  

правило 2 не спрацьовує dn2 < r2; 

правило 3 спрацьовує dn3 > r3; 

правило 4 спрацьовує dn4 > r4. 

Отже, розроблена система формує висновок про встановлення наявності 

залишкових дефектів 4-го рівня критичності (катастрофічних дефектів) та про 

непридатність ПЗ «Розумна мийка» і можливу відмову системи (рисунок 4.14). 
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Рисунок 4.14 – Зовнішній вигляд програми з представленням висновків про 

наявність залишкових дефектів у системі «Розумна мийка» 

 

Під час п'ятого експерименту тестувальник системи на вхід подав звіт про 

базове тестування веб-орієнтованої програмної системи діяльності флориста-

декоратора «Флорист». Блок семантичного аналізу звіту та підготовки даних для 

ШНМ виконав семантичний парсинг звіту, вибираючи з нього інформацію про 

знайдені під час базового тестування дефекти ПЗ, після чого виконав 

перетворення цієї інформації з лінгвістичної форми представлення в кількісну 

форму за допомогою таблиць даних бази знань. ШНМ опрацювала інформацію 

про дефекти ПЗ, виявлені під час базового тестування, після чого надала наступну 

інформацію (розмір масиву 4 × 30): 

Data5=[[1;0;0;0],[1;0;0;0],[1;0;0;0],[1;0;0;0],[1;0;0;0],[1;0;0;0],[1;0;0;0], 

[1;0;0;0],[1;0;0;0],[1;0;0;0],[0;0;1;0],[1;0;0;0],[1;0;0;0],[0;1;0;0], 

[0;1;0;0],[1;0;0;0],[1;0;0;0],[1;0;0;0],[1;0;0;0],[0;1;0;0],[1;0;0;0], 

[1;0;0;0],[1;0;0;0],[1;0;0;0],[1;0;0;0],[1;0;0;0],[1;0;0;0],[0;1;0;0], 

[0;1;0;0],[1;0;0;0]] 

Після розшифрування цих даних стає зрозумілим, що діагностовано один 

дефект 3-го рівня критичності (серйозний), п'ять дефектів 2-го рівня критичності 

(помірних) та двадцять чотири дефекти 1-го рівня критичності (незначних). Далі, 

згідно запропонованого методу розробки бездефектного ПЗ шляхом встановлення 
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наявності залишкових дефектів, формуються множини D = (24, 5, 1, 0) та 

DN = (0,8, 0,17, 1, 0). Аналізуються всі правила формування висновку про 

встановлення наявності залишкових дефектів, і за відомими фактами 

відшукуються заключення, які з цих фактів слідують:  

правило 1 спрацьовує dn1 > r1;  

правило 2 не спрацьовує dn2 < r2; 

правило 3 не спрацьовує dn3 < r3; 

правило 4 не спрацьовує dn4 < r4. 

Отже, розроблена система формує висновок про встановлення наявності 

залишкових дефектів 2-го рівня критичності (помірних дефектів) у системі 

«Флорист» (рисунок 4.15). 

 

 

Рисунок 4.15 – Зовнішній вигляд програми з представленням висновків про 

наявність залишкових дефектів у системі «Флорист» 

 

Під час останнього, шостого експерименту тестувальник системи на вхід 

подав звіт про базове тестування веб-сервісу для обговорення фільмів «Фільм». 

Блок семантичного аналізу звіту та підготовки даних для ШНМ виконав 

семантичний парсинг звіту, вибираючи з нього інформацію про знайдені під час 

базового тестування дефекти ПЗ, після чого виконав перетворення цієї інформації 

з лінгвістичної форми представлення в кількісну форму за допомогою таблиць 
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даних бази знань. ШНМ опрацювала інформацію про дефекти ПЗ, виявлені під 

час базового тестування, після чого надала інформацію (розмір масиву 4 × 15): 

Data6=[[0;1;0;0],[1;0;0;0],[0;1;0;0],[0;1;0;0],[0;1;0;0],[1;0;0;0],[0;1;0;0], 

[0;1;0;0],[1;0;0;0],[1;0;0;0],[0;1;0;0],[1;0;0;0],[1;0;0;0],[0;1;0;0],[0;1;0;0]] 

Після розшифрування цих даних стає зрозумілим, що діагностовано дев'ять 

дефектів 2-го рівня критичності (помірних) та шість дефектів 1-го рівня 

критичності (незначних). Далі, згідно розробленого методу розробки 

бездефектного ПЗ шляхом встановлення наявності залишкових дефектів, 

формуються множини D = (6, 9, 0, 0) та DN = (0,4, 0,6, 0, 0). Аналізуються усі 

правила формування висновку про встановлення наявності залишкових дефектів, і 

за відомими фактами відшукуються заключення, які з цих фактів слідують: 

правило 1 не спрацьовує dn1 < r1;  

правило 2 спрацьовує dn2 > r2; 

правило 3 не спрацьовує dn3 < r3; 

правило 4 не спрацьовує dn4 < r4. 

Отже, розроблена система формує висновок про встановлення наявності 

залишкових дефектів 3-го рівня критичності (серйозних дефектів) у системі 

«Фільм» (рисунок 4.16). 

 

 

Рисунок 4.16 – Зовнішній вигляд програми з представленням висновків про 

наявність залишкових дефектів у системі «Фільм» 
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Шляхом збору підсумкової інформації, програма також дозволяє будувати 

графіки та порівнювати між собою результати проведених експериментів 

(рисунок 4.17). 

 

 

Рисунок 4.17 – Діаграма виявлених дефектів ПЗ різних рівнів критичності у 

результаті 6-х проведених експериментів 

 

Окремо було проведено експерименти застосунків для мобільних телефонів, 

написаних на мові програмування Kotlin. ПП, які підлягали дослідженню були 

мобільні застосунки (МЗ): «Нове таксі», «Інтерактивна карта», «Бібліотека» та 

«Аптека».  

Під час першого експерименту тестувальник подав звіт про дефекти у МЗ 

«Нове таксі». Блок семантичного аналізу звіту та підготовки даних для ШНМ 

виконав парсинг поданого звіту, обираючи з нього інформацію про знайдені під 

час базового тестування дефекти МЗ та виконав перетворення цієї інформації з 

лінгвістичної форми представлення в кількісну форму. ШНМ опрацювала 

інформацію про дефекти ПП, виявлені під час базового тестування, після 

створивши масив розміром 4 × 31): 

Data7=[[0;1;0;0],[1;0;0;0],[1;0;0;0],[1;0;0;0],[1;0;0;0],[1;0;0;0],[0;1;0;0], 

[0;1;0;0],[1;0;0;0],[1;0;0;0],[0;1;0;0],[1;0;0;0],[1;0;0;0],[0;1;0;0], 
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[0;1;0;0],[0;1;0;0],[1;0;0;0],[1;0;0;0],[0;1;0;0],[1;0;0;0],[1;0;0;0], 

[0;1;0;0],[0;1;0;0],[0;1;0;0],[1;0;0;0],[1;0;0;0],[0;1;0;0],[1;0;0;0], 

[1;0;0;0],[1;0;0;0],[1;0;0;0]] 

Після розшифрування цих даних стає зрозумілим, що діагностовано 

дванадцять дефектів 2-го рівня критичності (помірних) та дев'ятнадцять дефектів 

1-го рівня критичності (незначних). 

Далі, згідно розробленого методу розробки бездефектного МЗ, шляхом 

встановлення наявності залишкових дефектів, формуються множини 

D = (19, 12, 0, 0) та DN = (0,61, 0,39, 0, 0). Аналізуються усі правила формування 

висновку про встановлення наявності залишкових дефектів, і за відомими 

фактами відшукуються заключення, які з цих фактів слідують: 

правило 1 не спрацьовує dn1 < r1;  

правило 2 не спрацьовує dn2 < r2; 

правило 3 не спрацьовує dn3 < r3; 

правило 4 не спрацьовує dn4 < r4. 

Отже, розроблена система формує висновок про відсутність залишкових 

дефектів у МЗ «Нове таксі» (рисунок 4.18). 

 

 

Рисунок 4.18 – Зовнішній вигляд програми з представленням висновків про 

наявність залишкових дефектів у МЗ «Нове таксі» 
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Під час другого експерименту тестувальник подав звіт про тестування МЗ 

«Інтерактивна карта». Блок семантичного аналізу звіту та підготовки даних для 

ШНМ виконав парсинг поданого звіту, обираючи з нього інформацію про 

знайдені під час базового тестування дефекти МЗ та виконав перетворення цієї 

інформації з лінгвістичної форми представлення в кількісну форму.  

ШНМ опрацювала інформацію про дефекти МЗ, виявлені під час базового 

тестування, після створивши масив розміром 4 × 40): 

Data8=[[0;1;0;0],[1;0;0;0],[1;0;0;0],[1;0;0;0],[1;0;0;0],[1;0;0;0],[0;1;0;0], 

[0;1;0;0],[1;0;0;0],[1;0;0;0],[0;1;0;0],[1;0;0;0],[1;0;0;0],[0;1;0;0], 

[0;1;0;0],[0;1;0;0],[1;0;0;0],[1;0;0;0],[0;1;0;0],[1;0;0;0],[1;0;0;0], 

[0;1;0;0],[0;1;0;0],[0;1;0;0],[1;0;0;0],[1;0;0;0],[0;1;0;0],[1;0;0;0], 

[0;1;0;0],[0;1;0;0],[1;0;0;0],[1;0;0;0],[0;1;0;0],[1;0;0;0],[1;0;0;0], 

[0;1;0;0],[0;1;0;0],[0;1;0;0],[0;1;0;0],[1;0;0;0]] 

Тобто, діагностовано дев'ятнадцять дефектів 2-го рівня критичності 

(помірних) та двадцять один дефект 1-го рівня критичності (незначних). 

Далі, згідно розробленого методу розробки бездефектного МЗ шляхом 

встановлення наявності залишкових дефектів, формуються множини 

D = (21, 19, 0, 0) та DN = (0,53, 0,48, 0, 0).  

Аналізуються усі правила формування висновку про встановлення 

наявності залишкових дефектів, і за відомими фактами відшукуються заключення, 

які з цих фактів слідують: 

правило 1 не спрацьовує dn1 < r1;  

правило 2 не спрацьовує dn2 < r2; 

правило 3 не спрацьовує dn3 < r3; 

правило 4 не спрацьовує dn4 < r4. 

Отже, розроблена система формує висновок про відсутність залишкових 

дефектів у МЗ «Інтерактивна карта» (рисунок 4.19). 
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Рисунок 4.19 – Зовнішній вигляд програми з представленням висновків про 

наявність залишкових дефектів у МЗ «Інтерактивна карта» 

 

Для третього експерименту тестувальник подав звіт про тестування МЗ 

«Бібліотека». Блок семантичного аналізу звіту та підготовки даних для ШНМ 

виконав парсинг поданого звіту, обираючи з нього інформацію про знайдені під 

час базового тестування дефекти МЗ та виконав перетворення цієї інформації з 

лінгвістичної форми представлення в кількісну форму.  

ШНМ опрацювала інформацію про дефекти МЗ, виявлені під час базового 

тестування, після створивши масив розміром 4 × 25): 

Data9=[[0;1;0;0],[1;0;0;0],[1;0;0;0],[1;0;0;0],[1;0;0;0],[1;0;0;0],[0;1;0;0], 

[0;1;0;0],[1;0;0;0],[1;0;0;0],[0;1;0;0],[0;0;1;0],[1;0;0;0],[0;1;0;0], 

[0;1;0;0],[0;1;0;0],[1;0;0;0],[1;0;0;0],[0;1;0;0],[1;0;0;0],[1;0;0;0], 

[0;1;0;0],[0;1;0;0],[0;1;0;0],[1;0;0;0]] 

Тобто, діагностовано один дефект 3-го рівня критичності (серйозних), 

одинадцять дефектів 2-го рівня критичності (помірних) та тринадцять дефектів 1-

го рівня критичності (незначних).  

Далі, згідно розробленого методу розробки бездефектного МЗ шляхом 

встановлення наявності залишкових дефектів, формуються множини 

D = (13, 11, 1, 0) та DN = (0,52, 0,44, 1, 0).  
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Аналізуються усі правила формування висновку про встановлення 

наявності залишкових дефектів, і за відомими фактами відшукуються заключення, 

які з цих фактів слідують: 

правило 1 не спрацьовує dn1 < r1;  

правило 2 не спрацьовує dn2 < r2; 

правило 3 не спрацьовує dn3 < r3; 

правило 4 не спрацьовує dn4 < r4. 

Отже, розроблена система формує висновок про відсутність залишкових 

дефектів у МЗ «Бібліотека» (рисунок 4.20). 

 

 

Рисунок 4.20 – Зовнішній вигляд програми з представленням висновків про 

наявність залишкових дефектів у МЗ «Бібліотека» 

 

Для четвертого експерименту було подано звіт про базове тестування МЗ 

«Аптека». Блок семантичного аналізу звіту та підготовки даних для ШНМ 

виконав семантичний парсинг звіту, вибираючи з нього інформацію про знайдені 

під час базового тестування дефекти МЗ, після чого виконав перетворення цієї 

інформації з лінгвістичної форми представлення в кількісну форму за допомогою 

таблиць даних бази знань. ШНМ опрацювала інформацію про дефекти МЗ, 

виявлені під час базового тестування, після чого надала наступну інформацію 

(розмір масиву 4 × 20): 

Data10=[[0;0;1;0],[1;0;0;0],[1;0;0;0],[1;0;0;0],[0;0;1;0],[1;0;0;0],[0;1;0;0], 
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[0;1;0;0],[0;1;0;0],[0;1;0;0],[1;0;0;0],[0;1;0;0],[0;0;1;0],[1;0;0;0], 

[1;0;0;0],[0;1;0;0],[1;0;0;0],[0;1;0;0],[0;0;1;0],[0;1;0;0]] 

Після розшифрування цих даних стає зрозумілим, що діагностовано чотири 

дефекти 3-го рівня критичності (серйозних), вісім дефектів 2-го рівня критичності 

(помірних) та вісім дефектів 1-го рівня критичності (незначних). 

Далі, згідно запропонованого методу розробки бездефектного ПЗ шляхом 

встановлення наявності залишкових дефектів, формуються множини 

D = (8, 8, 4, 0) та DN = (0,4, 0,4, 4, 0). Аналізуються всі правила формування 

висновку про встановлення наявності залишкових дефектів, і за відомими 

фактами відшукуються заключення, які з цих фактів слідують:  

правило 1 не спрацьовує dn1 < r1;  

правило 2 не спрацьовує dn2 < r2; 

правило 3 спрацьовує dn3 > r3; 

правило 4 не спрацьовує dn4 < r4. 

Отже, розроблена система формує висновок про встановлення наявності 

залишкових дефектів 4-го рівня критичності (катастрофічних дефектів) у MЗ 

«Аптека» (рисунок 4.21). 

 

 

Рисунок 4.21 – Зовнішній вигляд програми з представленням висновків про 

наявність залишкових дефектів MЗ «Аптека» 
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Шляхом збору підсумкової інформації про кількість дефектів у МЗ, була 

побудована діаграма (рисунок 4.22). 

 

 

Рисунок 4.22 – Діаграма виявлених дефектів у МЗ різних рівнів критичності у 

результаті 4-х проведених експериментів 

 

Як показали проведені експерименти, запропонована система розробки 

бездефектного ПЗ шляхом встановлення наявності залишкових дефектів в 

результаті свого функціонування видає висновок про встановлення наявності або 

відсутності залишкових дефектів (із зазначенням рівня(ів) критичності 

залишкових дефектів у разі встановлення їх наявності) на основі опрацювання 

інформації про кількість і типи дефектів, виявлених під час базового тестування, 

що міститься у звіті базового тестування. 

Тому, запропонована програма дозволяє розробляти бездефектне ПЗ 

виявлення залишкових дефектів у ПЗ після базового тестування, за рахунок чого 

відбувається підвищення достовірності тестування і відповідно зростання якості 

ПЗ. 
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4.4 Висновки 

 

У четвертому розділі запропонована інтелектуальна інформаційна 

технологія ідентифікації залишкових дефектів у ПЗ, яка забезпечує висновок про 

відсутність залишкових дефектів або про наявність залишкових дефектів з 

різними ступенями критичності їх наслідків на основі природомовного звіту про 

дефекти ПЗ, виявлені під час його базового тестування. 

Як інструмент запропонованої інформаційної технології запропонована 

система розробки бездефектного ПЗ шляхом встановлення наявності залишкових 

дефектів, яка дозволяє користувачу, на основі звіту про результати основного 

тестування, одержати висновок про відсутність чи наявність залишкових дефектів 

у програмному забезпеченні (із зазначенням рівня(ів) критичності залишкових 

дефектів у разі встановлення їх наявності). 

У четвертому розділі також апробовано розроблену інформаційну 

технологію ідентифікації залишкових дефектів у ПП з проведенням десяти 

експериментів. 

Для першого експерименту запропонована інтелектуальна інформаційна 

технологія ідентифікації залишкових дефектів надала висновок про відсутність 

залишкових дефектів у ПП «Ресторан», оскільки жодне із правил не спрацювало.  

У другому експерименті запропонована інтелектуальна інформаційна 

технологія ідентифікації залишкових дефектів у ПП надала висновок про 

наявність залишкових дефектів з 3-м та 4-м ступенями критичності їх наслідків у 

програмній частині кіберфізичної системи «Розумна парковка».  

Під час проведення третього експерименту, запропонована інтелектуальна 

інформаційна технологія ідентифікації залишкових дефектів у ПП надала 

висновок про наявність залишкових дефектів з 2-м ступенем критичності їх 

наслідків у програмній частині підсистеми керування освітленням кіберфізичної 

системи «Розумний будинок».  

У четвертому експерименті розроблена система сформувала висновок про 

встановлення наявності залишкових дефектів 4-го рівня критичності 
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(катастрофічних дефектів) та про непридатність ПЗ і можливу відмову системи 

«Розумна мийка».  

Під час проведення п'ятого експерименту, розроблена система сформувала 

висновок про встановлення наявності залишкових дефектів 2-го рівня критичності 

(помірних дефектів) у системі «Флорист».  

В останньому шостому експерименті розроблена система сформувала 

висновок про встановлення наявності залишкових дефектів 3-го рівня критичності 

(серйозних дефектів) у системі «Фільм». Як показали проведені дослідження, 

розроблена система розробки бездефектного ПЗ шляхом встановлення наявності 

залишкових дефектів в результаті свого функціонування видає висновок про 

встановлення наявності або відсутності залишкових дефектів (із зазначенням 

рівня(ів) критичності залишкових дефектів у разі встановлення їх наявності) на 

основі опрацювання інформації про кількість і типи дефектів, виявлених під час 

базового тестування, що міститься у звіті базового тестування. Тому, 

запропонована програма дозволяє розробляти бездефектне ПЗ виявлення 

залишкових дефектів у програмах після базового тестування, за рахунок чого 

відбувається підвищення достовірності тестування і відповідно зростання якості 

ПЗ. 

Окремо було проведено експерименти застосунків для мобільних телефонів, 

написаних на мові програмування Kotlin. ПП, які підлягали дослідженню були 

мобільні застосунки (МЗ): «Нове таксі», «Інтерактивна карта», «Бібліотека» та 

«Аптека». 

Для першого, другого і третього експериментів запропонована 

інтелектуальна інформаційна технологія ідентифікації залишкових дефектів 

надала висновок про відсутність залишкових дефектів у МЗ «Нове таксі», 

«Інтерактивна карта» і «Бібліотека». 

Для четвертого експерименту розроблена система сформувала висновок про 

встановлення наявності залишкових дефектів 4-го рівня критичності 

(катастрофічних дефектів) у MЗ «Аптека». 
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ВИСНОВКИ 

 

За результатами виконаних теоретичних та практичних досліджень у роботі 

розроблено метод та засоби інформаційної технології ідентифікації залишкових 

дефектів у ПЗ. 

У першому розділі проаналізовано існуючі моделі, методи та засоби 

ідентифікації залишкових дефектів у ПЗ. Виявлено, що до основних моделей для 

ідентифікації залишкових дефектів відносяться наступні: машинне навчання; 

статичний аналіз; динамічний аналіз; комбінований аналіз. Також проведений 

аналіз дозволив виявити тісний взаємозв'язок обраних методів з життєвим циклом 

дефекту. Це дозволило виявити методи для ідентифікації залишкових дефектів а 

саме: статичні та динамічні; рецензування коду; автоматизоване тестування; 

безперервну інтеграцію та розгортання; контроль версій; рефакторинг. У розділі 

проаналізовано засоби (системи автоматизованого тестування, моніторинг та 

журналювання, методи аналізу коду та інші), які можливо використовувати при 

ідентифікації залишкових дефектів у ПЗ на різних стадіях розробки ПП. В роботі 

пропонується використовувати автоматизовані засоби тестування. 

У другому розділі доведено, що зростання щільності дефектів залежить від 

кількості рядків програмного коду. Визначено типову щільність дефектів на 1000 

рядків коду для ПЗ різного розміру. Встановлено, що мінімальна щільність 

дефектів при кількості коду менше двох тисяч складає – 1, а при більше 512 тисяч 

– 5. Відповідно, максимальна щільність дефектів при кількості коду менше двох 

тисяч складає – 22, а при більше 512 тисяч – 98. 

З метою ідентифікації у ПЗ залишкових дефектів з різними ступенями 

критичності їх наслідків розглянуто інформацію про дефекти, а саме про їх 

кількість і типи, які були виявлені під час його тестування. Для отримання 

висновку про відсутність або наявність залишкових дефектів з різними ступенями 

критичності їх наслідків, в роботі рекомендовано враховувати взаємний вплив 

виявлених та залишкових дефектів ПЗ та інші фактори. Для розв'язання такої 



82 
 

задачі запропоновано використовувати ШНМ. Для цього розроблено концепцію 

інформаційної технології ідентифікації залишкових дефектів у ПЗ.  

Доведено, якщо відношення сумарного значення дефектів 1-го рівня 

критичності (незначних дефектів) до загальної кількості виявлених під час 

базового тестування дефектів дорівнює або перевищує 0.75, то приймається 

висновок про встановлення наявності залишкових дефектів 2-го рівня критичності 

(помірних дефектів). Якщо відношення сумарного значення дефектів 2-го рівня 

критичності (помірних дефектів) до загальної кількості виявлених під час 

базового тестування дефектів дорівнює або перевищує 0.5, то приймається 

висновок про встановлення наявності залишкових дефектів 3-го рівня критичності 

(серйозних дефектів). Якщо кількість дефектів 3-го рівня критичності (серйозних) 

перевищує 2, то приймається висновок про встановлення наявності залишкових 

дефектів 4-го рівня критичності (катастрофічних дефектів). Якщо кількість 

дефектів 4-го рівня критичності (катастрофічних) перевищує або дорівнює 1, то 

приймається висновок про непридатність програмного забезпечення і можливу 

відмову системи. Отже, встановлено, що пороги мають наступні значення: 0.75; 

0.5; 2; 1. При формуванні бази знань запропоновано створити її з розділу даних і 

розділу правил. 

У третьому розділі вдосконалено нейромережну модель ідентифікації 

залишкових дефектів у програмному забезпеченні на основі звіту основного 

тестування, яка відрізняється від відомих тим, що дає можливість враховувати 

важливість кожного рядка звіту основного тестування, а також взаємний вплив 

атрибутів в межах дефекту кожного рівня критичності. Вихідні функціонали 

ШНМ, що відповідають значенням рівнів критичності, дають можливість оцінити 

сумарний вплив відшуканих під час основного тестування помилок на наявність 

залишкових дефектів у програмному забезпеченні. 

Крім цього, розроблено метод ідентифікації залишкових дефектів у 

програмному забезпеченні, суть якого полягає у виявленні множини дефектів 

різних рівнів критичності та аналізу цієї множини на предмет наявності або 

відсутності залишкових дефектів. Метод відрізняється від відомих тим, що вхідна 
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інформація про результати основного тестування опрацьовується штучною 

нейронною мережею. 

В третьому розділі також розроблено вимоги до інформаційної технології 

ідентифікації залишкових дефектів у програмному забезпеченні. 

У четвертому розділі запропонована інтелектуальна інформаційна 

технологія ідентифікації залишкових дефектів у ПЗ, яка забезпечує висновок про 

відсутність залишкових дефектів або про наявність залишкових дефектів з 

різними ступенями критичності їх наслідків на основі природомовного звіту про 

дефекти ПЗ, виявлені під час його базового тестування. 

Як інструмент запропонованої інформаційної технології запропонована 

система розробки бездефектного ПЗ шляхом встановлення наявності залишкових 

дефектів, яка дозволяє користувачу, на основі звіту про результати основного 

тестування, одержати висновок про відсутність чи наявність залишкових дефектів 

у програмному забезпеченні (із зазначенням рівня(ів) критичності залишкових 

дефектів у разі встановлення їх наявності). 

У четвертому розділі також апробовано розроблену інформаційну 

технологію ідентифікації залишкових дефектів у ПП з проведенням десяти 

експериментів. Для першого експерименту запропонована інтелектуальна 

інформаційна технологія ідентифікації залишкових дефектів надала висновок про 

відсутність залишкових дефектів у ПП «Ресторан», оскільки жодне із правил не 

спрацювало.  

У другому експерименті запропонована інтелектуальна інформаційна 

технологія ідентифікації залишкових дефектів у ПП надала висновок про 

наявність залишкових дефектів з 3-м та 4-м ступенями критичності їх наслідків у 

програмній частині кіберфізичної системи «Розумна парковка».  

Під час проведення третього експерименту, запропонована інтелектуальна 

інформаційна технологія ідентифікації залишкових дефектів у ПП надала 

висновок про наявність залишкових дефектів з 2-м ступенем критичності їх 

наслідків у програмній частині підсистеми керування освітленням кіберфізичної 

системи «Розумний будинок». 
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У четвертому експерименті розроблена система сформувала висновок про 

встановлення наявності залишкових дефектів 4-го рівня критичності 

(катастрофічних дефектів) та про непридатність ПЗ і можливу відмову системи 

«Розумна мийка». 

Під час проведення п'ятого експерименту, розроблена система сформувала 

висновок про встановлення наявності залишкових дефектів 2-го рівня критичності 

(помірних дефектів) у системі «Флорист». 

В останньому, шостому, експерименті розроблена система сформувала 

висновок про встановлення наявності залишкових дефектів 3-го рівня критичності 

(серйозних дефектів) у системі «Фільм». 

Окремо було проведено експерименти застосунків для мобільних телефонів, 

написаних на мові програмування Kotlin. ПП, які підлягали дослідженню були 

мобільні застосунки (МЗ): «Нове таксі», «Інтерактивна карта», «Бібліотека» та 

«Аптека». 

Для першого, другого і третього експериментів запропонована 

інтелектуальна інформаційна технологія ідентифікації залишкових дефектів 

надала висновок про відсутність залишкових дефектів у МЗ «Нове таксі», 

«Інтерактивна карта» і «Бібліотека». 

Для четвертого експерименту розроблена система сформувала висновок про 

встановлення наявності залишкових дефектів 4-го рівня критичності 

(катастрофічних дефектів) у MЗ «Аптека». 

Як показали проведені дослідження, розроблена система розробки 

бездефектного ПЗ шляхом встановлення наявності залишкових дефектів в 

результаті свого функціонування видає висновок про встановлення наявності або 

відсутності залишкових дефектів (із зазначенням рівня(ів) критичності 

залишкових дефектів у разі встановлення їх наявності) на основі опрацювання 

інформації про кількість і типи дефектів, виявлених під час базового тестування, 

що міститься у звіті базового тестування. 

Тому, запропонована програма дозволяє розробляти бездефектне ПЗ 

виявлення залишкових дефектів у програмах після базового тестування, за 
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рахунок чого відбувається підвищення достовірності тестування і відповідно 

зростання якості ПЗ. 

Наукова новизна отриманих результатів: 

– набув подальшого розвитку метод ідентифікації залишкових дефектів у 

програмному забезпеченні, який відрізняється від відомих тим, що вхідна 

інформація про результати основного тестування обробляється штучною 

нейронною мережею (ШНМ), і забезпечує визначення множини дефектів різного 

рівня критичності та аналіз цієї множини на наявність або відсутність залишкових 

дефектів; 

– набула подальшого розвитку інформаційна технологія ідентифікації 

залишкових дефектів у програмних продуктах за рахунок опрацювання 

природомовних звітів про результати основного тестування, яка забезпечує 

висновок про відсутність або наявність залишкових дефектів у аналізованому 

програмному забезпеченні.  

Практична значущість отриманих результатів полягає у проєктуванні та 

реалізації інтелектуальної інформаційної технології ідентифікації залишкових 

дефектів у програмних продуктах, яка забезпечує висновок про відсутність 

залишкових дефектів або про наявність залишкових дефектів з різними ступенями 

критичності їх наслідків на основі природомовного звіту про дефекти 

програмного продукту, виявлені під час його основного тестування. 

За темою кваліфікаційної роботи опубліковано одну статтю у матеріалах 

конференції, що індексуються в наукометричній базі Scopus, і одну статтю у 

фаховому виданні України: 

1) I. Zasornova, T. Hovorushchenko, M. Fedula, V. Buzyl. Intelligent 

Information Technology for Identification of Remaining Defects in Software Products // 

Proceedings of the 2023 IEEE 12-th International Conference on Intelligent Data 

Acquisition and Advanced Computing Systems: Technology and Applications 

(IDAACS-2023, Dortmund, 7-9 September 2023), vol. 1, pp. 33-37;  
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2) I. Zasornova, T. Hovorushchenko, O. Voichur. Study of Software Testing 

Tools According to the Testing Levels. Computer Systems & Information 

Technologies. 2023. №1. Pp. 38-46. 

Взято участь у The 12th IEEE International Conference on Intelligent Data 

Acquisition and Advanced Computing Systems: Technology and Applications 

(IDAACS). (September 7-9, 2023, Dortmund, Germany). 
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ДОДАТОК А 

 

КОПІЇ ОПУБЛІКОВАНИХ НАУКОВИХ СТАТЕЙ 
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ДОДАТОК Б 

 

ХАРАКТЕРИСТИКА МОДЕЛЕЙ ІДЕНТИФІКАЦІЇ ЗАЛИШКОВИХ 

ДЕФЕКТІВ У ПРОГРАМНОМУ ЗАБЕЗПЕЧЕННІ 

 

Таблиця Б.1 – Характеристика моделей ідентифікації дефектів ПЗ 

Модель 

ідентифікації 

дефектів ПЗ 

Характеристика 

1 2 

McCall Значущість: 

– визначення та ідентифікація дефектів, які впливають на 

роботу ПЗ в реальних умовах; 

– оцінка того, наскільки ці дефекти можуть вплинути на 

користувачів та бізнес-процеси. 

Коректність: 

– перевірка ПЗ на наявність дефектів під час розгортання та 

виходу в експлуатацію; 

– ідентифікація проблем, які можуть виникнути під час 

міграції, оновлення або інтеграції програми. 

Надійність: 

– оцінка та ідентифікація дефектів, які виявляються після 

розгортання програми та під час її подальшої експлуатації; 

– підтримка та виправлення цих дефектів, щоб забезпечити 

надійну роботу програми 

Boehm Процес розробки: 

– модель включає методології розробки, такі як модель ЖЦ 

програми та методи управління ризиками. Ці методології 

спрямовані на виявлення та запобігання дефектам під час  
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1 2 

 

фаз розробки; 

Процес тестування: 

– в моделі надається значна увага тестуванню та валідації 

ПП. Це допомагає виявляти та документувати дефекти, які 

виявляються під час тестування, і забезпечує їхнє 

виправлення до випуску програми. 

Управління ризиками: 

– модель підкреслює важливість ідентифікації ризиків і 

дефектів на ранніх стадіях розробки. За допомогою методів 

управління ризиками можна ідентифікувати потенційні 

дефекти та приймати рішення щодо їхнього управління та 

мінімізації впливу на якість ПЗ. 

Моніторинг та підтримка: 

– після випуску програми модель враховує процеси 

моніторингу та підтримки. Вона допомагає виявляти 

залишкові дефекти під час експлуатації та вирішувати їх 

згідно з принципами управління якістю 

Dromey Функціональність: 

– модель розглядає функціональність програми та 

ідентифікує дефекти, які можуть впливати на здатність 

програми виконувати очікувані завдання. Це включає в себе 

як ідентифікацію дефектів в реалізації функціональних 

вимог, так і уточнення вимог, які можуть бути недостатньо 

описаними. 

Надійність: 

– враховує надійність програми та ідентифікує дефекти, які 

можуть призвести до аварій, некоректної роботи або втрати  
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даних. 

Легкість використання: 

– модель оцінює, наскільки легко користувачі можуть 

взаємодіяти з програмою, і ідентифікує дефекти, що 

ускладнюють її використання, такі як проблеми з 

інтерфейсом або незручність взаємодії. 

Міцність: 

– цей аспект моделі оцінює здатність програми до підтримки 

та розвитку. Дефекти, пов'язані із складністю підтримки або 

розширення програми, також ідентифікуються. 

Ефективність: 

– модель враховує ефективність програми у виконанні своїх 

завдань, а також ідентифікує дефекти, що впливають на 

продуктивність та використання ресурсів 

FURPS Функціональність:  

– вказує на функціональні аспекти програми, тобто те, що 

програма повинна робити. В контексті ідентифікації 

залишкових дефектів, модель допомагає визначити, чи всі 

функціональні вимоги виконані належним чином і чи існують 

недоліки в реалізації функцій. 

Легкість використання:  

– стосується зручності та легкості використання програми 

користувачами. При ідентифікації залишкових дефектів, це 

важливо для визначення недоліків в інтерфейсі користувача 

або інших аспектах, які ускладнюють взаємодію з 

програмою. 
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 Надійність: 

– вказує на стабільність та безперебійну роботу програми. 

Ідентифікація залишкових дефектів в цьому контексті 

полягає у виявленні проблем, які можуть призвести до 

аварій, помилок або непередбачуваних ситуацій під час 

використання програми. 

Продуктивність:  

– стосується швидкості та ефективності виконання 

програми. При оцінці залишкових дефектів важливо 

ідентифікувати проблеми, що впливають на продуктивність 

та використання ресурсів 

ISO 9126 Функціональність:  

– категорія оцінює функціональність ПП, включаючи його 

здатність виконувати очікувані завдання. При ідентифікації 

залишкових дефектів важливо визначити, чи всі функції 

працюють належним чином та чи відповідають вимогам. 

Надійність:  

– цей аспект оцінює стабільність та надійність програми в 

різних умовах. Дефекти, які можуть призвести до аварій або 

некоректної роботи, слід ідентифікувати та виправити. 

Легкість використання:  

– оцінка легкості використання включає в себе зручність 

інтерфейсу та способи взаємодії з користувачами. Дефекти в 

цьому аспекті можуть впливати на сприйняття та 

задоволення користувачів. 

Ефективність:  

– категорія стосується продуктивності та використання  
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 ресурсів під час виконання програми. Дефекти, що 

впливають на продуктивність, слід виправити. 

Документація:  

– категорія стосується наявності та якості документації, яка 

супроводжує ПП. Дефекти в документації можуть призвести 

до непорозумінь і помилок в користуванні програмою 

ISO 25010 Функціональність:  

– категорія оцінює функціональність ПП та його здатність 

виконувати очікувані завдання. Дефекти в цьому аспекті 

можуть включати невідповідність функціональним вимогам 

чи помилки в реалізації функцій. 

Надійність:  

– оцінює стабільність та безперебійну роботу програми в 

різних умовах. Дефекти, що можуть призвести до аварій або 

некоректної роботи, важливо ідентифікувати. 

Легкість використання:  

– оцінка легкості використання стосується зручності 

інтерфейсу та взаємодії з користувачами. Дефекти в цьому 

аспекті можуть включати проблеми із дизайном інтерфейсу 

та інші недоліки, які ускладнюють взаємодію з програмою. 

Ефективність:  

– оцінює продуктивність програми та використання ресурсів 

під час виконання завдань. Дефекти, які впливають на 

продуктивність, важливо ідентифікувати та виправити. 

Портативність:  

– стосується здатності програми працювати на різних 

платформах і в різних середовищах. Дефекти можуть  
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 призвести до некоректної роботи програми. 

Споживачі ресурсів:  

– оцінює використання ресурсів, таких як енергія та пам'ять. 

Дефекти, які призводять до неефективного використання 

ресурсів, можуть бути ідентифіковані і виправлені. 

Безпека:  

– стосується захисту програми та даних від 

несанкціонованого доступу та атак. Дефекти в цьому аспекті 

можуть призвести до потенційних порушень безпеки. 

Суцільність:  

– оцінює сумісність програми з іншими програмами та 

середовищами. Дефекти в суцільності можуть впливати на 

інтеграцію програми з іншими системами. 

Bertoa Документація:  

– стосується наявності та якості документації. Дефекти 

можуть призвести до дефектів у користуванні програмою.  

Функціональність: 

– точність, придатність, сумісність, відповідність, безпека.  

Надійність: 

– зрілість, придатність.  

Юзабіліті: 

– навчальність, зрозумілість, працездатність. 

Ефективність: 

– поведінка часу, поведінка ресурсів. Ремонтопридатність: 

– змінюваність, тестоздатність. 

Портативність: 

– замінність. 
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ДОДАТОК В 

 

ЗАСОБИ АВТОМАТИЗОВАНОГО ТЕСТУВАННЯ ПРОГРАМНИХ 

ПРОДУКТІВ 

 

Таблиця В.1 – Порівняльний аналіз інструментів для автоматизованого 

тестування програмних продуктів 

№ 

з/

п 

Інстр

умент

и 

Параметри 

стійкість до 

змін 

легкий 

у 

налашт

уваннях 

підтриму

є різні 

ОС 

швидкість 

виконання 

тестів 

підтрим

ка 

скрипті

в 

URL 

1 2 3 4 5 6 7 8 

Тестування UI 

1 Abbot 

Java 

GUI 

Test 

Frame

work 

стійкий складни

й 

працює з 

усіма 

платфор

мами, що 

підтриму

ють Java 

низька ні http://abbo

t.sourcefor

ge.net/ 

2 Busin

ess 

Proces

s 

Testin

g 

(BPT) 

нестійкий, 

якщо 

бізнес-

процеси 

регулярно 

змінюютьс

я 

складни

й у 

випадку

, коли 

потрібн

о 

сконфіг

урувати 

багато 

бізнес 

процесі

в 

може 

бути 

обмежен

им в ОС, 

на яких 

можна 

використ

овувати 

його 

компоне

нти 

низька може 

вимагат

и 

підтрим

ки 

скрипті

в, що 

викорис

товують

ся для 

налашту

вання 

тестів 

та 

автомат

изації 

http://www

.hp.com/ 

 

 

 

http://abbot.sourceforge.net/
http://abbot.sourceforge.net/
http://abbot.sourceforge.net/
http://www.hp.com/
http://www.hp.com/
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3 QF-

Test 

стійкий, 

але якщо 

ПП часто 

змінюється, 

то тести 

можуть 

вимагати 

частої 

модифікаці

ї 

складни

й, але 

його 

можна 

налашт

увати 

на 

потрібн

ий для 

користу

вача 

рівень 

підтриму

є, але 

деякі 

функції 

можуть 

бути 

обмежен

ими 

низька так http://www.

qfs.de/en/qf

test/index.ht

ml 

4 cPAM

IЕ 

стійкий, 

якщо 

сторінка не 

містить 

динамічний 

контент 

має 

середн

ю 

складні

сть 

Windows, 

Linux 

дуже 

низька 

може 

підтрим

увати 

JavaScri

pt 

http://pamie

.sourceforg

e.net/ 

5 Jemm

y 

дуже 

стійкий 

середня 

складні

сть, 

вимагає 

деяких 

допомі

жних 

компон

ентів та 

бібліоте

к 

NetBean

s RCP 

Windows, 

Linux, 

Mac OS 

X 

низька підтрим

ує на 

основі 

Java 

https://jem

my.dev.java

.net/ 

6 Quick 

Test 

Profes

sional 

стійкий, 

при частій 

зміні 

вимагаєтьс

я перевірка 

і корекція 

складни

й 

Windows низька необхід

на 

підтрим

ка 

скрипті

в 

http://www.

hp.com/ 

 

 

 

http://www.qfs.de/en/qftest/index.html
http://www.qfs.de/en/qftest/index.html
http://www.qfs.de/en/qftest/index.html
http://www.qfs.de/en/qftest/index.html
http://pamie.sourceforge.net/
http://pamie.sourceforge.net/
http://pamie.sourceforge.net/
https://jemmy.dev.java.net/
https://jemmy.dev.java.net/
https://jemmy.dev.java.net/
http://www.hp.com/
http://www.hp.com/
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7 Ration

al 

Functi

onal 

Tester 

стійкий легкий, 

але 

потрібн

о мати 

досвід в 

автомат

изації 

тестува

ння 

підтриму

є 

висока, 

але 

залежить 

від обсягу 

тестових 

сценаріїв і 

складності 

додатка 

викорис

товує 

скрипти 

на мові 

Java 

http://www.

ibm.com/ 

8 Ration

al 

Robot 

стійкий при 

відсутності 

значних 

змін в 

інтерфейсі 

користувач

а 

легкий Windows висока необхід

на 

підтрим

ка 

скрипті

в 

http://www.

ibm.com/ 

9 Seleni

um 

стійкий легкий підтриму

є 

висока, 

але 

залежить 

від 

розміру 

веб-

сторінки, 

кількості 

елементів 

так http://seleni

umhq.org/ 

1

0 

SilkTe

st 

нестійкий легкий підтриму

є 

висока, 

але 

залежить 

від 

складності 

ПЗ та 

кількості 

тестів 

так http://www.

borland.co

m/ 

1

1 

TestC

omplet

e 

дуже 

стійкий 

легкий підтриму

є 

висока так http://autom

atedqa.com/

products/tes

tcomplete/ 

 

 

 

http://www.ibm.com/
http://www.ibm.com/
http://www.ibm.com/
http://www.ibm.com/
http://seleniumhq.org/
http://seleniumhq.org/
http://www.borland.com/
http://www.borland.com/
http://www.borland.com/
http://automatedqa.com/products/testcomplete/
http://automatedqa.com/products/testcomplete/
http://automatedqa.com/products/testcomplete/
http://automatedqa.com/products/testcomplete/
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Продовження таблиці В.1 

1 2 3 4 5 6 7 8 

1

2 

TestPa

rtner 

стійкий легкий Windows висока так http://www.

microfocus.

com/ 

1

3 

TOSC

A 

стійкий легкий підтриму

є 

висока так http://www.

tricentis/co

m/ 

1

4 

Oracle 

Functi

onal 

Testin

g 

дуже 

стійкий 

легкий підтриму

є 

висока так http://www.

oracle.com/ 

1

5 

Canoo 

WebT

est 

стійкий, 

якщо 

структура 

веб-

сторінок чи 

веб- 

застосунку 

різко не 

змінюється 

легкий Windows, 

Linux, 

Mac OS 

X 

висока, 

але 

залежить 

від 

розміру 

тестових 

наборів і 

складності 

веб-

застосунку 

так http://www.

testingtools

guide.net/to

ols/canoo-

webtest/ 

1

6 

QEngi

ne 

стійкий легкий Windows, 

Linux, 

Mac OS 

X 

висока, 

але 

залежить 

від 

розміру 

тестових 

наборів і 

складності 

ПЗ 

так http://www.

manageengi

ne.com/pro

ducts/qengi

ne/index.ht

ml 

Тестування API 

1

7 

APL 

Sanity 

Autote

st 

стійкий легкий Windows, 

Linux, 

Mac OS 

X 

висока так http://ispras

.linux- 

foundaton.o

rg/index.ph

p/API_Sanit

y_Autotest 

1

8 

Cantat

a++ 

стійкий, 

додаткові 

функції не 

легкий Windows, 

Linux, 

Mac OS 

X 

висока так http://www.

ipl.com/pro

ducts/ 

tools/pt400.

uk.php 

http://www.microfocus.com/
http://www.microfocus.com/
http://www.microfocus.com/
http://www.tricentis/com/
http://www.tricentis/com/
http://www.tricentis/com/
http://www.oracle.com/
http://www.oracle.com/
http://www.testingtoolsguide.net/tools/canoo-webtest/
http://www.testingtoolsguide.net/tools/canoo-webtest/
http://www.testingtoolsguide.net/tools/canoo-webtest/
http://www.testingtoolsguide.net/tools/canoo-webtest/
http://www.testingtoolsguide.net/tools/canoo-webtest/
http://www.manageengine.com/products/qengine/index.html
http://www.manageengine.com/products/qengine/index.html
http://www.manageengine.com/products/qengine/index.html
http://www.manageengine.com/products/qengine/index.html
http://www.manageengine.com/products/qengine/index.html
http://www.manageengine.com/products/qengine/index.html
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Продовження таблиці В.1 

1 2 3 4 5 6 7 8 

  вимагають 

внесення 

значних 

змін у 

вихідний 

код 

системи 

     

1

9 

CppTe

st 

стійкий легкий підтриму

є 

дуже 

висока 

ні http://cpptes

t.sourceforg

e.net/ 

2

0 

CppU

nit 

стійкий легкий підтриму

є 

висока ні http://cppun

it.sourcefor

ge.net/ 

2

1 

CUnit стійкий легкий підтриму

є 

дуже 

висока 

ні http://cunit.

sourceforge

.net/ 

2

2 

DTM 

Data 

Gener

ator 

стійкий легкий Windows 

або з 

використ

анням 

віртуальн

ої 

машини 

висока ні http://www.

sqledit.com/

dg/ 

2

3 

FitNes

se 

дуже 

стійкий 

легкий Windows, 

Linux, 

Mac OS 

X 

низька так http://www.

fitnesse.org/ 

2

4 

JProbe нестійкий легкий підтриму

є 

висока так http://www.

quest.com/j

probe/ 

2

5 

JUnit стійкий легкий Windows, 

Linux, 

Mac OS 

X 

висока ні http://www.

junit.org/ 

2

6 

NUnit стійкий легкий Windows дуже 

висока 

так http://www.

nunit.org/ 

2

7 

TestN

G 

дуже 

стійкий 

легкий Windows, 

Linux, 

Mac OS 

X 

висока так http://testin

g.org/ 

 

http://cpptest.sourceforge.net/
http://cpptest.sourceforge.net/
http://cpptest.sourceforge.net/
http://cppunit.sourceforge.net/
http://cppunit.sourceforge.net/
http://cppunit.sourceforge.net/
http://cunit.sourceforge.net/
http://cunit.sourceforge.net/
http://cunit.sourceforge.net/
http://www.sqledit.com/dg/
http://www.sqledit.com/dg/
http://www.sqledit.com/dg/
http://www.fitnesse.org/
http://www.fitnesse.org/
http://www.quest.com/jprobe/
http://www.quest.com/jprobe/
http://www.quest.com/jprobe/
http://www.junit.org/
http://www.junit.org/
http://www.nunit.org/
http://www.nunit.org/
http://testing.org/
http://testing.org/
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Продовження таблиці В.1 

1 2 3 4 5 6 7 8 

2

8 

Vector

CAST

/C++ 

стійкий легкий Windows, 

Linux, 

Mac OS 

X 

висока так http://www.

vectorcast.c

om/softwar

e-testing-

products/c+

+-unit-

testing.php 

2

9 

JVerif

y 

стійкий легкий підтриму

є 

висока ні https://jverif

y.us/ 

Тестування рівня мережевого протоколу 

3

0 

Conko

rmiq 

Qtroni

c 

стійкий легкий Windows, 

Linux, 

Mac OS 

X 

висока так http://www.

conformiq.c

om/qtronic.

php 

3

1 

DTM 

DB 

Stress 

стійкий легкий Windows, 

Linux, 

Mac OS 

X 

висока так http://www.

sqledit.com/

stress/index

.html 

3

2 

HttpU

nit 

стійкий, 

якщо 

серверний 

код 

змінюється, 

то тести 

можуть 

вимагати 

оновлення 

легкий Windows, 

Linux, 

Mac OS 

X 

висока так http://httpun

it.sourcefor

ge.net/ 

3

3 

JMeter дуже 

стійкий 

легкий Windows, 

Linux, 

Mac OS 

X 

висока так http://jakart

a.apache.or

g/jmeter/ 

3

4 

LoadR

unner 

стійкий, 

але зміна 

існуючих 

тестів може 

бути 

досить 

складною 

легкий Windows висока так https://www

.hp.com/ 

3

5 

Messa

geMag

ic 

стійкий, 

але 

залежить 

легкий підтриму

є 

висока так  

 

http://www.vectorcast.com/software-testing-products/c++-unit-testing.php
http://www.vectorcast.com/software-testing-products/c++-unit-testing.php
http://www.vectorcast.com/software-testing-products/c++-unit-testing.php
http://www.vectorcast.com/software-testing-products/c++-unit-testing.php
http://www.vectorcast.com/software-testing-products/c++-unit-testing.php
http://www.vectorcast.com/software-testing-products/c++-unit-testing.php
http://www.vectorcast.com/software-testing-products/c++-unit-testing.php
https://jverify.us/
https://jverify.us/
http://www.conformiq.com/qtronic.php
http://www.conformiq.com/qtronic.php
http://www.conformiq.com/qtronic.php
http://www.conformiq.com/qtronic.php
http://www.sqledit.com/stress/index.html
http://www.sqledit.com/stress/index.html
http://www.sqledit.com/stress/index.html
http://www.sqledit.com/stress/index.html
http://httpunit.sourceforge.net/
http://httpunit.sourceforge.net/
http://httpunit.sourceforge.net/
http://jakarta.apache.org/jmeter/
http://jakarta.apache.org/jmeter/
http://jakarta.apache.org/jmeter/
https://www.hp.com/
https://www.hp.com/
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Продовження таблиці В.1 

1 2 3 4 5 6 7 8 

  від 

зовнішніх 

бібліотек 

    htttp://www

.elvior.com/

messagema

gic/ 

3

6 

NeoLo

ed 

дуже 

стійкий 

легкий підтриму

є 

дуже 

висока 

так http://www.

neotys.com/ 

3

7 

Nikto стійкий легкий Windows, 

Linux, 

Mac OS 

X 

дуже 

висока 

ні http://cirt.ne

t/nikto2 

3

8 

OpenS

TA 

стійкий складни

й 

Windows, 

Linux, 

Mac OS 

X 

низька так http://www.

opensta.org/ 

3

9 

OpenT

TCN 

Tester 

стійкий легкий Windows, 

Linux, 

Mac OS 

X 

висока так http://www.

opentten.co

m/ 

4

0 

Oracle 

Load 

Testin

g 

стійкий легкий Windows, 

Linux 

висока так http://www.

oracle.com/ 

4

1 

QALo

ad 

стійкий, 

окрім 

нових 

версій 

легкий Windows, 

Unix 

висока, 

але 

залежить 

від 

складності 

тестів та 

обсягу 

даних 

так http://www.

microfocus.

com/ 

4

2 

Ration

al App 

Scan 

стійкий, 

якщо веб- 

застосунок 

не зазнає 

значних 

змін у 

структурі 

або дизайні 

легкий Windows, 

Linux 

висока так http://www.

ibm.com/ 

4

3 

Ration

al 

стійкий легкий Windows, 

Linux, 

висока так http://www.

ibm.com/ 

 

http://www.neotys.com/
http://www.neotys.com/
http://cirt.net/nikto2
http://cirt.net/nikto2
http://www.opensta.org/
http://www.opensta.org/
http://www.opentten.com/
http://www.opentten.com/
http://www.opentten.com/
http://www.oracle.com/
http://www.oracle.com/
http://www.microfocus.com/
http://www.microfocus.com/
http://www.microfocus.com/
http://www.ibm.com/
http://www.ibm.com/
http://www.ibm.com/
http://www.ibm.com/
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Кінець таблиці В.1 

1 2 3 4 5 6 7 8 

 Perfor

mance 

Tester 

  Mac OS 

X 

   

4

4 

SilkPe

rforme

r 

стійкий, 

якщо зміни 

не дуже 

значні і 

тестовий 

сценарій 

повинен 

бути не 

повністю 

перероблен

ий 

легкий підтриму

є 

висока так http://www.

borland.co

m/ 

4

5 

soapU

I 

стійкий легкий Windows, 

Linux, 

Mac OS 

X 

висока так http://www.

soapui.org/ 

4

6 

The 

Grinde

r 

стійкий складни

й 

Windows, 

Linux, 

Mac OS 

X 

висока для 

малих 

проєктів 

так http://grinde

r.sourceforg

e.net/ 

4

7 

WAP

T 

стійкий, 

якщо зміни 

не дуже 

значні 

легкий Windows, 

Linux, 

Mac OS 

X 

висока так http://loadte

stingtool.co

m/ 

4

8 

Webln

spect 

стійкий, 

якщо зміни 

не дуже 

значні 

легкий Windows, 

Linux, 

Mac OS 

X 

висока, 

але 

залежить 

від 

складності 

веб- 

застосунка

, кількості 

тестів та 

обсягу 

даних 

так http://www.

hp.com/ 

 

  

http://www.borland.com/
http://www.borland.com/
http://www.borland.com/
http://www.soapui.org/
http://www.soapui.org/
http://grinder.sourceforge.net/
http://grinder.sourceforge.net/
http://grinder.sourceforge.net/
http://loadtestingtool.com/
http://loadtestingtool.com/
http://loadtestingtool.com/
http://www.hp.com/
http://www.hp.com/
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ДОДАТОК Г 

 

ПЕРЕЛІК МОВНИХ ФОРМУЛЮВАНЬ ВИСНОВКІВ ПРО НАЯВНІСТЬ 

ЗАЛИШКОВИХ ДЕФЕКТІВ У ПРОГРАМНОМУ ЗАБЕЗПЕЧЕННІ 

 

Таблиця Г.1 – Перелік мовних формулювань висновків про наявність 

залишкових дефектів у програмному забезпеченні 

Код правила Правила формування висновку 

0 відсутність залишкових дефектів 

1 непридатність ПЗ (можлива відмова системи) 

2 наявність залишкових дефектів 4-го рівня критичності 

(катастрофічних дефектів) 

3 непридатність ПЗ (можлива відмова системи) та наявність 

залишкових дефектів 4-го рівня критичності (катастрофічних 

дефектів) 

4 наявність залишкових дефектів 3-го рівня критичності 

(серйозних дефектів) 

5 непридатність ПЗ (можлива відмова системи) та наявність 

залишкових дефектів 3-го рівня критичності (серйозних 

дефектів) 

6 наявність залишкових дефектів 3-го та 4-го рівня критичності 

7 непридатність ПЗ (можлива відмова системи) та наявність 

залишкових дефектів 3-го та 4-го рівня критичності 

8 наявність залишкових дефектів 2-го рівня критичності (помірних 

дефектів) 

9 непридатність ПЗ (можлива відмова системи) та наявність 

залишкових дефектів 2-го рівня критичності (помірних дефектів) 

10 наявність залишкових дефектів 2-го та 4-го рівня критичності 
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Кінець таблиці Г.1 

11 непридатність ПЗ (можлива відмова системи) та наявність 

залишкових дефектів 2-го та 4-го рівня критичності 

12 наявність залишкових дефектів 2-го та 3-го рівня критичності 

13 непридатність ПЗ (можлива відмова системи) та наявність 

залишкових дефектів 2-го та 3-го рівня критичності 

14 наявність залишкових дефектів 2-го, 3-го та 4-го рівня 

критичності 

15 непридатність ПЗ (можлива відмова системи) та наявність 

залишкових дефектів 2-го, 3-го та 4-го рівня критичності 

 

Таблиця Г.2 – Кодування правил формулювань висновків про наявність 

залишкових дефектів у програмному забезпеченні 

Код правила Рівень критичності дефектів 

незначні помірні серйозні катастрофічні 

1 2 3 4 

0 0 0 0 0 

1 0 0 0 1 

2 0 0 1 0 

3 0 0 1 1 

4 0 1 0 0 

5 0 1 0 1 

6 0 1 1 0 

7 0 1 1 1 

8 1 0 0 0 

9 1 0 0 1 

10 1 0 1 0 

11 1 0 1 1 

12 1 1 0 0 

13 1 1 0 1 

14 1 1 1 0 

15 1 1 1 1 
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ДОДАТОК Д 

 

ПРЕЗЕНТАЦІЯ ДО ЗАХИСТУ КВАЛІФІКАЦІЙНОЇ РОБОТИ 
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