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СКОРОЧЕННЯ ТА УМОВНІ ПОЗНАЧЕННЯ 

А – абонент 

ТВ – транзитний вузол 

GVRP – generic attribute registration protocol virtual local area network 

registration protocol (мережевий протокол канального рівня)  

ICMP – internet control message protocol (міжмережевий протокол керуючих 

повідомлень) 

IP – internet protocol (міжмережевий протокол) 

LACP – link aggregation control protocol (протокол агрегування каналів) 

MSTP – multiple spanning tree protocol (протокол множинного сполучного 

дерева) 

NGN – next generation network (мережі нового покоління) 

OSI – open systems interconnection model (мережева модель стеку) 

PDU – protocol data unit (одиниця даних протоколу) 

RSTP – rapid spanning tree protocol (швидкий протокол кістякового дерева) 

STP – spanning tree protocol (протокол кістякового дерева) 

TCP – transmission control protocol (протокол керування передаванням) 

UDP – user datagram protocol (протокол користувацьких датаграм) 

VLAN – virtual local area network (віртуальна локальна комп’ютерна мережа) 

VTP – virtual local area network trunking protocol (протокол для обміну 

інформацією про віртуальні мережі) 
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ВСТУП 

При проектуванні телекомунікаційних мереж все частіше 

використовують логічну сегментацію мережі за допомогою технології 

віртуальних мереж. Будь-який проект локальної мережі підприємства, в якому 

фізична мережа поділена на віртуальні мережі, має ряд суттєвих переваг. 

Віртуальні мережі дозволяють швидко налаштувати та поділити мережу на 

частини без фізичного переміщення обладнання. Заощадити кошти на 

додаткове мережеве обладнання, кабелі та адміністрування мережі. 

Актуальність теми проєкту полягає у моделюванні сучасної 

телекомунікаційної мережі із застосуванням технології VLAN, що дозволяє 

підвищити безпеку мережі, відокремити широкомовний трафік по сегментам 

мережі та знизити її вартість. Так широкомовний трафік, що передається в 

одному сегменті віртуальної мережі не буде потрапляти у інші сегменти.  

Одна віртуальна мережа, що налаштована на різних комутаторах об’єднає 

їх порти в один широкомовний домен. Мережа, що має логічний поділ на 

віртуальні мережі дозволяє застосовувати політики безпеки до цілих підмереж.   

Мета роботи – проектування захищеної телекомунікаційної мережі із 

застосуванням технології віртуальних мереж з використанням маршрутизаторів 

та комутаторів другого і третього рівня. 

Об'єкт дослідження - є процес побудови логічної топології мережі із 

застосуванням технології VLAN, який не залежить від фізичної топології 

мережі.  

Предмет дослідження – є налаштування магістральних каналів 

проміжних вузлів мережі та маршрутизація пакетів між віртуальними 

локальними мережами.  

Методи дослідження – методи комп’ютерного моделювання та 

тестування локальних комп’ютерних мереж. 
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Проаналізувавши існуючі рішення, щодо побудови логічної структури 

телекомунікаційних мереж із застосуванням технології VLAN необхідно 

виконати наступні завдання: 

- проаналізувати сучасні телекомунікаційні мережі на базі 

маршрутизаторів та комутаторів, встановити переваги та причини побудови 

VLAN; 

- проаналізувати основні типи, протоколи VLAN та розглянути приклади 

побудови віртуальних мереж; 

- змоделювати телекомунікаційну мережу із застосуванням технології 

VLAN у додатку Cisco Packet Tracer 6.2, протестувати мережу за допомогою 

модуля симуляції руху пакетів між пристроями в мережі. 
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1 ЗАГАЛЬНІ ВІДОМОСТІ ПРО ТЕЛЕКОМУНІКАЦІЙНІ МЕРЕЖІ, 

ОГЛЯД ЛІТЕРАТУРНИХ ДЖЕРЕЛ  

 

1.1 Структура та принципи створення телекомунікаційних мереж  

Телекомунікаційні мережі існують, як сукупність певних апаратних і 

програмних засобів, які дозволяють передавити данні і інформацію між 

користувачами мережі. При побудові таких мереж виключається можливість 

об’єднати всіх користувачів мережі окремими лініями передачі данних. Як 

наслідок, об'єднання усіх користувачів телекомунікаційних послуг мережі 

(абонентів мережі) (А), що знаходяться в різних частинах світу, відбувається 

через проміжні транзитні вузли (ТВ) зв'язку (рис.1.1). 

 

 
 

 
 

 
Рисунок 1.1 – Приклад телекомунікаційної мережі 

 
Така телекомунікаційна мережа має у своєму складі користувачів - 

абонентів (А) та вузли зв'язку, з'єднанні різними лініями передачі данних. 
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Транзитні вузли даної локальної мережі (ТВ) між вхідним та вихідним 

інтерфейсами здійснюють комутацію повідомлення. До прикладу, у локальній 

мережі показаній вище, здійснюється передача кадрів від користувача (А2) 

користувачу (А6). Комутація повідомлення здійснюється через транзитний 

вузол (ТВ) між двома інтерфейсами вхідним інтерфейсом (В) та вихідним 

інтерфейсом (С), для проміжного транзитного вузла (ТВ3) – між вхідним 

інтерфейсом  (В) та  вихідним інтерфейсом (Е).  

При просуванні інформації маршрут формується при передачі даних, а 

сам процес формування шляху називають «комутацією».  

Для обрання оптимального шляху просування пакетів використовують 

комутатори.  Обирання оптимального шляху для передачі інформації по мережі 

називають маршрутизацією. Пристроєм, що виконує маршрутизацію слугує 

маршрутизатор(router). Маршрутизатор працює по  таблицям маршрутизації. Де 

критерієм для обрання найкращого шляху вузлом служать метрики. Для 

передачі інформації використовують телекомунікаційні мережі з різною 

структурою, зокрема: із застосуванням комутації каналів, де ТВ виконують 

функції комутаторів; із застосуванням комутації  пакетів, коли ТВ виконують 

функції маршрутизаторів. Телекомунікаційні мережі з комутацією каналів 

здебільшого використовуються, як мережі звязку для передачі постійного 

трафіку. У телекомунікаційних мережах де трафік змінний застосовується 

комутація пакетів, зокрема, у локальних комп'ютерних мережах. Оскільки 

повідомлення можуть бути дуже великого об’єму, тому у них можуть виникати 

помилки, і виникне необхідність повторної передачі повідомлення. При 

застосуванні технології комутації пакетів, повідомлення дроблять на невеликі 

пакети (частинки), тому при втраті або спотворенні інформації потрібно 

повторно передати лише втрачений пакет.  

На сучасному етапі розвитку телекомунікаційних мереж застосовують 

мережі нового покоління (Next Generation Network - NGN). Їх ще називають – 
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мультисервісні. В NGN увесь трафік передаються по єдиній мультисервісній 

телекомунікаційній мережі[4]. 

Така NGN мережа дозволяє скористатися великим набором різноманітних 

мережевих послуг із великими можливостями та легкістю управління.  

Перехід до NGN дає величезні можливості по реалізації послуг і для 

корпоративного сектора. Основною задачею NGN мереж є забезпечення роботи 

різнорідних інформаційних і телекомунікаційних систем і додатків в єдиному 

транспортному середовищі. Мультисервісна мережа дозволяє використовувати 

багатоканальне кабельне телебачення, багато каналів відеоспостереження, 

збирати дані і керувати різноманітними пристроями, користуватись 

високошвидкісним інтернетом. Мережі нового покоління складаються із: 

транзитних вузлів ТВ, що здійснюють перенос та комутацію; шлюзи, які 

надають підключення традиційних мереж зв’язку; контролери сигналізації, які 

здійснюють обробку інформації сигналізації, керування дзвінками і з’єднанями; 

кінцевих абонентів. Елементи мультисервісних мереж, являють собою 

апаратно-програмні засоби нового типу. До таких елементів відносяться, 

наприклад,  програмні комутатори (Softswitch) та медіашлюзи. Програмні 

комутатори (Softswitch) – це сервери, які керують  потоками трафіку різних 

видів. 

 

1.2 Використання комутаторів та маршрутизаторів у 

телекомунікаційних мережах 

Щоб уникнути колізій локальні комп’ютерні мережі сегментують 

використовуючи мости, комутатори та маршрутизатори. Для обєднання 

персональних комп’ютерів у локальну мережу їх спочатку підключають до L2-

комутаторів, а далі для виходу в мережу Інтернет застосовують 

маршрутизатори. Мости в сучасних локальних мережах майже не 

застосовуються, їх витіснили комутатори, які мають ширший функціонал та 
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вищу швидкодію. Комутатори мають велику кількість портів зі спеціальними 

процесорами, які в буфері пам’яті зберігають кадри, що проходять через порт. 

Частина локальної мережі, а саме порт комутатора з підключеним до 

нього пристроєм або концентратором є елементом колізій. Якщо виникає 

колізія в сегменті мережі, де присутній концентратор, концентратор посилаю 

сигнал на всі свої порти, а далі сигнал колізій поступає лише на один порт 

комутатора[4, 24]. 

У телекомунікаційних мережах використовують напівдуплексний (half-

duplex) і повнодуплексний (full-duplex) режими звязку. Якщо мережа працює у 

half-duplex режимі роботи, один вузол або передає або приймає дані. Якщо 

мережа використовує full-duplex вузол може, як приймати так і передавати 

повідомлення. Більшість сучасних мереж переважно працюють в full-duplex 

режимі, але можливе використання обох режимів передачі повідомлень. 

Сучасні L2 та L3 комутатори використовують, як full-duplex так і half-duplex 

режими передачі повідомлень. Тобто, підключений комп’ютер до порту L2-

комутатора являє собою мікросегмент. В half-duplex локальній мережі 

виникають колізії, коли в режимі реального часу одночасно почнуть передавати 

повідомлення комутатор та комп’ютер. В full-duplex локальній мережі у 

мікросегментах не виникає колізій. Завдяки буферизації кадрів, коли два 

джерела одночасно передають дані до певного отримувача, кадри передаються 

по черзі, і не втрачаються. В такій full-duplex  мережі де немає колізій 

використовують з’єднання комп’ютерів індивідуальними лініями до портів 

комутатора. L2-комутатор працює на другому рівні мережевої моделі. На 

другому рівні для позначення адрес пристроїв використовують МАС-адрес.  

Мережевий адаптер кожного вузла має свою унікальну МАС-адресу, яку 

використовують для адресації (рис.1.2): 
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Рисунок 1.2 – Адресація на основі МАС-адрес 

 

Відповідно до стандарту IEEE 802.1D у телекомунікаційних мережах 

використовують алгоритм прозорого мосту, щоб передати кадри. Для 

застосування данного алгоритму створюються статичні та динамічні записи в 

адресній таблиці комутації. Адміністратор мережі прописує статичні записи в 

адресну таблицю. А сам L2-комутатор, що використовує динамічний режим 

роботи буде створювати динамічні записи в таблиці комутації. Буфер пам’яті 

комутатора при переміщені кадрів через порт, запам’ятовує кадри. С початку 

підключення інформація про МАС-адрес вузла, який підключений до порту L2-

комутатора відсутня. Коли кадр приходить на комутатор, далі він передається 

на всі його порти, крім порту, що отримав кадр. Комутатор отримує МАС-адрес 

джерела повідомлення та записує його у адресну таблицю. До прикладу, вузол 

який має  МАС-адрес 0C5734019092 передав кадр вузлу з МАС-адресою 

1D3865389435  тоді у комутації таблиці (табл. 1.1) буде перший запис. При 

отриманні повідомлення від пристрою з МАС-адресою 9F7835674532 до 

пристрою з МАС-адресою 7H9034675634 в адресній таблиці буде другий запис. 

Кількість записів у адресній таблиці комутації буде відповідати числу 

вузлів в локальній мережі[1]. 
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 Таблица 1.1 – Адресна таблиця комутації 

 
№ МАС-address Порт 

1 0C5734019092 1 
2 9F7835674532 n 

3   
 

Передача кадрів між вузлами відбувається на основі сформованої 

комутатором адресної таблиці комутації, на основі записів в ній. Коли кадр 

надходить на комутатор, він перевіряє МАС-адресу одержувача в таблиці 

комутації.   Далі, якщо є підтвердження, комутатор перевіряє чи знаходяться в 

одному сегменті мережі відправник і одержувач повідомлення. Якщо 

відправник і одержувач розміщені в різних сегментах, комутатор здійснює 

пересування кадру до порту, до якого під’єднано вузол одержувача 

повідомлення. Якщо відправник і одержувач розміщені в одному мережевому 

сегменті, кадр не передається на другий порт. Кадр вилучається з буферу 

пам’яті, цей процес носить назву фільтрація. Чим більше вузлів з’являється в 

мережі, тим більшою стає адресна комутаційна таблиця. Вузол, який 300 с не 

передає повідомлення, автоматично вилучається із адресної таблиці[4]. 

У випадку натходження кадрів, які мають широкомовні адреси комутатор 

відправляє їх на усі порти. При цьому комутатор не здійснює фільтрацію таких 

кадрів. У випадку збою окремий вузол може створювати широкомовні кадри, 

тоді локальна мережа перевантажується та виникає широкомовний шторм.  

Широкомовні шторми використовують хакери, які намагаються 

«покласти» мережу, заповнюючи локальну мережу широкомовним трафіком з 

невірними адресами відправника 

Для боротьби із широкомовним штормом застосовують маршрутизатори, 

які можуть поділяти мережу на широкомовні домени (рис. 1.3): 
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Рисунок 1.3 – Сегментація локальної мережі на широкомовні домени 

 

Комутатори, що використовуються у локальних мережах, бувають різних 

видів. Є керовані комутатори, які можна гнучко налаштовувати і вони мають 

багато можливостей по створенню гнучких функціональних мереж. Такими 

комутатора є, наприклад модель DES-3250TG та DES-3226S. Також широко 

використовуються модульні, стекові та автономні комутатори[6]. 

Серед модульних комутаторів широкої популярності набула модель DES-

7000. Щодо автономних комутаторів їх найчастіше використовують у 

невеликих фірмах та організаціях. Стекові комутатори найбільш універсальні, 

оскільки дозволяють обєднати декілька комутаторів в один. Найбільш 

популярні стекові комутатори DES-3326S та DES-3226S (рис. 1.4): 

 

Рисунок 1.4 – Стекові комутатори DES-3326S 
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В даному випадку комутатори DES-3326S зєднанні в стек «кільцем». 

Також застосовується з’єднання крапка-крапка в стек «зіркою», що дозволяє 

з’єднати до восми комутаторів. Наприклад, коммутатор DGS-3212SR до якого 

підключені вісім DES-3226S (рис. 1.5): 

 

 

Рисунок 1.5 – З’єднання комутаторів у стек топології «зірка» на DGS-3212SR і 
вісім DES-3226S 

 

 

1.3 Рівні  та режими комутації 

Комутатори працюють на різних рівнях мережевої моделі. На другому 

рівні мережевої моделі здійснюється апаратна комутація. Використовується 

контролер Application-Specific Integrated Circuits, який обробляє кадри на 

портах комутатора. L2-комутатори можуть працювати на гігабітних 

швидкостях і мати маленьку затримку в часі. За допомогою L2-комутаторів 

виконують логічну сегментацію мережі, поділяють мережу на декілька 

віртуальних мереж, розділяють коммутатор на широкомовні домени. Основним 

недоліком L2-комутаторів є те, що вони не можуть протидіяти широкомовним 

штормам та падінню мережі. Для захисту мережі від широкомовних штормів 

потрібно використати пристрої третього рівня мережевої моделі. На третьому 

рівні мережевої моделі здійснюється маршрутизація пакетів. L3-комутатори 
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користуються інформацією мережевого рівня. Таким чином L3-комутатори є 

більш універсальними ніж  L2-комутатори. L3-комутатори мають швидкість 

L2-комутаторів і при цьому виконують функції маршрутизаторів. L3-

комутатори можуть здійснювати обробку пакетів, так само, як маршрутизатори.  

Але на відміну від маршрутизаторів, L3-комутатори, ще мають апаратну 

складову. Вони можуть працювати, як звичайні L2-комутатори. Тому дуже 

часто у мережах для маршрутизації трафіку застосовують L3-комутатори, 

оскільки вони швидші і дешевші маршрутизаторів[4]. 

Найвищий рівень комутації – це четвертий рівень, що використовує 

апаратну маршрутизацію. При передачі пакетів береться до уваги МАС-адреса, 

IP-адреса, номер порту і ін.. При комутації четвертого рівня маршрутизатори 

керують трафіком, використовуючи інформацію транспортного рівня. При 

цьому створюються розширені списки доступу. Перевагою комутації 

четвертого рівня є програмна частина. Можна запрограмувати комутатор 

обробляти трафік по пріоритетах певних додатків, що значно підвищить 

швидкість роботи окремих програм.   Тобто весь трафік можна розподілити між 

додатками по пріоритетах. 

Спеціальні комутатори з функцією маршрутизації можуть здійснювати 

статичну та динамічну маршрутизацію.   

Комутатори мають можливість працювати в декількох режимах роботи. В 

залежності від того, що нам потрібно максимальна швидкодія чи максимальна 

надійність, або і те і інше. При зміні режиму роботи комутатора змінюються 

затримки і надійність передачі даних. Для того, щоб нам отримати максимальну 

швидкодію передачі даних використовують режим наскрізної комутації. Його 

ще називають cut-through switching. В режимі cut-through switching відбувається 

передача кадра, одразу після отримання МАС-address отримувача. В режимі 

cut-through switching комутатор працює з найменшою затримкою. 

Другий режим роботи комутатора програє в швидкодії але виграє у 

надійності. Такий режим називають комутація з проміжним зберіганням. В 
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ньому комутатор повністю аналізує кадр, який міститься в його памяті, звіряє 

контрольну суму та передає кадр отримувачу. Биті кадри відкидаються. В 

режимі store-and-forward switching ми маємо надійність в заміну швидкодії. 

І якщо ми хочемо мати, що середнє між швидкодією та надійністю, 

можна використати третій режим роботи комутатора – комутація вільного 

фрагмента. Або його ще називають fragment-free mode[24]. 

Також в комутаторах використовують ще два режими роботи з 

симетричною комутацією – коли швидкості передачі кадрів однакові. Його 

називають symmetric switching. Та режим з асиметричною комутацією – коли 

швидкості передачі кадрів різні. Його називають asymmetric switching. В цьому 

режимі кадри спочатку зберігають у пам’яті, а тоді передаються. Asymmetric 

switching можна використовувати між гігабітними на 100 Mbit портами. 

Наприклад між сервером та клієнтськими машинами, що потребує широкої 

смуги пропускання. 

 
1.4 Використання технології віртуальних мереж 

На сучасному етапі розвитку телекомунікаційного обладнання одним із 

найважливіших напрямів розробки – є розробка програмного та апаратного 

забезпечення для сегментації фізичної локальної мережі. До фізичної мережі 

застосовується логічна сегментація з використанням технології віртуальних 

мереж. Віртуальна мережа (VLAN) – це свого роду програмний комутатор в 

середині фізичного комутатора. Віртуальні мережі повязують комп’ютери між 

собою на другому рівні мережевої моделі. Комп’ютери при цьому можуть бути 

підключені до різних комутаторів. Віртуальні мережі дозволяють зробити таку 

структуру мережі, яка вам потрібна, без фізичного переміщення обладнання. І 

увесь трафік окремих груп та комп’ютерів буде відокремлений, що значно 

підвищує рівень безпеки передачі інформації (рис. 1.6): 
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Рисунок 1.6 – Поділ фізичної мережі на віртуальні мережі 

 

Віртуальні мережі слугують основою побудови будь-якої захищеної 

мережі. В якій можна відділити сервери, адміністраторів, робочі групи, IP 

камери, звичайних користувачів. Логічну структури такої мережі дуже зручно 

адмініструвати і обслуговувати[2, 4]. 

Віртуальні мережі застосовують для підвищення безпеки, відокремивши 

таким чином трафік гостей від комп’ютерів-серверів. Для взаємодії 

користувачам різних віртуальних мереж потрібно піднятися на третій рівень 

мережевої моделі. Тобто для взаємодії між віртуальними мережами весь трафік 

має проходити або через маршрутизатор або L3-комутатор (рис. 1.7): 

 

Рисунок 1.7 – Поділ фізичної мережі на віртуальні мережі із 

застосуванням маршрутизатора 
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Застосування технології віртуальних мереж дозволяє зменшити 

широкомовний трафік, оскільки кожна створена віртуальна мережа є окремим 

широкомовним доменом. L2-комутатор по замовчуванню знаходиться в одному 

широкомовному домені, тому широкомовні кадри передаються через усі порти 

всій мережі. Розбиття коммутатора на декілька віртуальних мереж, розділяє 

його на декілька широкомовних доменів. Тобто така сегментація розділяє 

широкомовний трафік. Поділ мережі на окремі віртуальні мережі здійснюють з 

інтерфейсу командної стрічки комутаторів. 

 

1.5 Постановка задачі  

Як було відзначено вище, віртуальні мережі дозволяють зробити таку 

структуру мережі, яка вам потрібна, без фізичного переміщення обладнання. І 

увесь трафік окремих груп та комп’ютерів буде відокремлений, що значно 

підвищує рівень безпеки передачі інформації. Застосування технології 

віртуальних мереж дозволяє зменшити широкомовний трафік, оскільки кожна 

створена віртуальна мережа є окремим широкомовним доменом. 

Проаналізувавши існуючі рішення, щодо побудови логічної структури 

телекомунікаційних мереж із застосуванням технології VLAN необхідно 

виконати наступні завдання: 

- проаналізувати сучасні телекомунікаційні мережі на базі 

маршрутизаторів та комутаторів, встановити переваги та причини побудови 

VLAN; 

- проаналізувати основні типи, протоколи VLAN та розглянути приклади 

побудови віртуальних мереж; 

- змоделювати телекомунікаційну мережу із застосуванням технології 

VLAN у додатку Cisco Packet Tracer 6.2, протестувати мережу за допомогою 

модуля симуляції руху пакетів між пристроями в мережі. 
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2 АНАЛІЗ ПРИНЦИПІВ ПОБУДОВИ ВІРТУАЛЬНИХ МЕРЕЖ 
 
2.1 Віртуальні локальні мережі, їх основні функції та призначення 

Група пристроїв, що взаємодіють на канальному рівні утворюють 

віртуальну локальну комп’ютерну мережу (VLAN). Фізично комп’ютери 

можуть бути під’єднаними до будь-яких комутаторів. Комп’ютери, що 

розташовані в різних віртуальних мережах, можуть бути підключені до одного 

комутатора і при цьому між ними немає зв’язку на канальному рівні. Зв'язок 

між комп’ютерами різних VLAN з’являється на мережевому або більш високих 

рівнях OSI. Сучасні мережі використовують VLAN, як основний інструмент 

для побудови логічної структури мережі, який не залежить від фізичної 

мережевої структури. Для підвищення продуктивності мережі, безпеки мережі  

та  зменшення широкомовного трафіку застосовують VLAN. Мережі VLAN 

призначенні для: гнучкого поділу пристроїв на групи, зменшення кількості 

широкомовного трафіку, підвищення безпеки та керованості мережі. Зазвичай 

певному VLAN відповідає лише одна підмережа. Тобто пристрої, які 

знаходяться у різних віртуальних мережах, також знаходяться в різних 

підмережах. Віртуальна мережа не має привязки до місцезнаходження 

комп’ютерів, тому комп’ютери можуть знаходитись на відстані але бути в одній 

віртуальній мережі. Кожна віртуальна мережа є окремим широкомовним 

доменом. Створення додаткових віртуальних на комутаторі дає змогу розбити 

комутатор на декілька широкомовних доменів. Одна віртуальна мережа, що 

налаштована на різних комутаторах об’єднає їх порти в один широкомовний 

домен. Мережа, що має логічний поділ на віртуальні мережі дозволяє 

застосовувати політики безпеки до цілих підмереж. Щоб перейти з однієї 

віртуальної мережі до іншої потрібно, як правило, пройти через пристрій 

третього рівня (L3-комутатор, маршрутизатор). На пристрої 3-го рівня 

застосовують політики безпеки, які регулюють доступ між віртуальними 

локальними мережами. Компютер, що відправляє інформацію в мережу не 

здогадується, що він є частиною віртуальної мережі, про це знає комутатор. 
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Комутатор знає, які комп’ютери підключені до яких портів, і в яких 

віртуальних мережах вони знаходяться. Тобто при проходженні через порт 

трафіку від різних VLAN, комутатор має його розрізняти. Для цього кожний 

кадр (frame) необхідно помітити певним чином, щоб знати якій віртуальній 

мережі він належить. Даний спосіб ставлення мітки описано в стандарті ІЕЕЕ 

802.1Q [24].  

Для зображення ефективності логічного поділу мережі за допомогою 

віртуальних мереж, розглянемо приклад вирішення типового завдання - 

організації доступу до мережі Internet працівникам фірми, коли необхідно 

розділити трафік окремих відділів. 

 

Рисунок 2.1 – Фізична будова локальної мережі 

 

Нехай, офіс компанії поділений на декілька кабінетів із різними робочими 

групами по декілька співробітників. Якщо ми використаємо лише фізичну 

сегментацію трафіку кожної робочої групи. У кожне приміщення необхідно 

встановити L2-комутатор, що підключається до маршрутизатора, для доступу в 

Internet. Таке з’єднання  важко змаштабувати  і є досить дорогим, при зростанні 
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робочих груп, сильно зростає кількість необхідного мережевого обладнання 

(див. рис.2.1). 

Якщо ми поділимо комп’ютерну мережі на декілька віртуальних мереж, 

ми зможемо суттєво скоротити витрати на обладнання та кабелі. Оскільки 

віртуальні мережі створюються на комутаторі за допомогою програмного 

забезпечення з відповідними налаштуваннями (рис. 2.2): 

 

Рисунок 2.2 – Логічна будова локальної мережі 

 

2.2 Типи локальних віртуальних мереж 

Перший тип віртуальнох мереж – це віртуальна мережа на основі портів, 

його ще називають (Port-based). При такому типі віртуальної мережі, кожний 

порт коммутатора призначається певній віртуальній мережі, тобто користувачі, 

які приєднанні до цього порту будуть знаходитись в одній віртуальній мережі. 

Така мережа показана на рис. 2.3. Такий тип віртуальної мережі ідеально 

підходить для поділу декількох робочих групп, що підключені до одного 

комутатора. Даний тип віртуальної мережі досить простий у налаштуванні, 

достатньо до всіх портів віртуальної мережі застосувати ідентичний 

ідентифікатор[2, 4, 24]. 
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Рисунок 2.3 – Сегментація логічної мережі на основі портів 

 

Також таку мережу легко логічно сементувати, без фізичного 

переміщення обладнання. Недоліком такого типу підключення є те, що для 

виходу в мережу Інтернет або об’єднання декількох віртуальних мереж 

необхідно кожну віртуальну мережу створену на комутаторі другого рівня 

підключати окремим кабелем до L-3 комутатора або маршрутизатора (рис. 2.4): 

 
 

Рисунок 2.4 – Вихід в мережу Інтернет за допомогою  L3-комутатора 
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Другим типом віртуальних мереж є – віртуальні мережі на основі 

групування MAC-адрес. Даний спосіб потребує великої кількості ручних 

налаштувань комутаторів для маркування MAC-адрес (рис.2.5): 

  

 
Рисунок 2.5 – Віртуальна мережа на основі MAC-адрес 

 

Використовуючи такій спосіб підключення комп’ютери можна 

підключати до будь-якого порту комутатора, причому ПК буде залишатися в 

тому самому широкомовному домені і не потрібно буде змінювати 

налаштування конфігурації. Даний спосіб є досить незручним і тривалим в 

налаштуванні, якщо віртуальна мережа буде налічувати десятки і сотні 

пристроїв розділених територіально. 

Третім типом віртуальних мереж є – віртуальні мережі на основі 

стандарту IEEE 802.1Q. Цей тип мережі використовує додаткові поля кадру для 

зберігання інформації про приналежність цього кадру до певної віртуальної 

мережі при його переміщенні. Даний тип побудови віртуальних мереж є досить 

гнучким у налаштуванні. Можливо створення декількох віртуальних мереж, як 

на одному комутаторі так і на різних комутаторах мережі, які підтримують 

стандарт IEEE 802.1Q. Завдяки використанню тегів кожен комутатор знає до 

якої віртуальної мережі налажить трафік, що через нього проходить.  Причому 
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трафік від декількох віртуальних мереж рухається одним магістральним 

каналом. Даний тип віртуальної мережі використовує протокол Spanning Tree, 

що дозволяє комутаторам визначити деревовидну структуру зв’язків в мережі 

та заблокувати надлишкові маршрути. Використання Spanning Tree 

автоматично усуває виникнення петель в мережі. Також цей вид побудови 

віртуальних мереж дозволяє використання пристроїв різних виробників, що 

підтримують стандарт IEEE 802.1Q (рис. 2.6): 

 

Рисунок 2.6 – Передача трафіку через магістральний канал 

 

Для правильної роботи віртуальної мережі необхідно, щоб в базі даних 

фільтрації містилась інформація про приналежність пристроїв до певної 

віртуальної мережі. Щоб встановити приналежність пристроїв до тої, чи іншої 

мережі використовують статичні та динамічні віртуальні мережі. В статичних 

віртуальних мережах приналежність обладнання до віртуальної мережі 

здійснюється адміністратором в ручному режимі. В динамічних віртуальних 

мережах приналежність пристроїв встановлюється динамічно на 

магістральних інтерфейсах комутаторів використовуючи GVRP-протокол. 

Приклад налаштування віртуальної мережі з використанням 1Q показано у 

[24]. 
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Четвертим типом віртуальних мереж є – віртуальні мережі на основі 

стандарту IEEE 802.1v,  на основі протоколів та  портів. Цей стандарт є 

продовженям стандарту 1Q. Стандарт 1v дає можливість об’єднувати пристрої 

у VLAN на базі протоколів, які вони підтримують. Щоб встановити 

приналежность пристрою до віртуальної мережі згідно стандарту 1v, 

здійснюється класифікація немаркованих кадрів по типу порта або протокола. 

На основі таблиці віртуальної локальної мережі здійснюється передача цих 

кадрів, які всередині L2-комутатора є маркованими. Коли порт призначення і 

вхідний порт знаходяться в одній віртуальній мережі, він здійснює передачу 

кадру в під’єднаний до нього сегмент мережі. В іншому випадку кадр 

відкидається. Аналогічні правила використовуються для вихідних мережевих 

портів, як і для стандарта 1Q. Приклад налаштування віртуальної мережі на 

базі  1v показаний у [24]. 

Для отримання доступу до серверів, інтернет-шлюзів та інших пристроїв 

користувачами із різних віртуальних мереж на комутаторах другого рівня 

програмно реалізована функція асиметричних віртуальних мереж. Цей 

програмний додаток дозволяє користувачам із різних віртуальних мереж 

взаємодіяти із серверами, які не підтримують стандарт 1Q через один 

фізичний канал звязку з L2-комутатором, без використання зовнішнього 

маршрутизатора. За допомогою асиметричних віртуальних мереж порти L2-

комутатора, що не марковані стають складниками декількох віртуальних 

мереж. При цьому комп’ютери залишаються ізольованими один від одного. 

Окремі адресні таблиці MAC-адрес використовують симетричні віртуальні 

мережі. Асиметричні використовують одну загальну таблицю MAC-адрес. 

Приклад налаштування асиметричної віртуальної мережі показано у [24]. 

 

2.3 Протоколи, які використовують при побудові віртуальних 

локальних мереж 

На сучасному етапі розвитку комп’ютерних мереж існує певний перелік 

протоколів і функцій, які використовуються для підвищення їх надійності та 

продуктивності. Найбільш поширеними є методи створення резервних каналів 

зв’язку, серед них: використання протоколів сполучного дерева (Spanning Tree) 

та використання механізму агрегування портів. 
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2.3.1  Протоколи сімейства сполучного дерева 

Протокол сполучного дерева (STP) працює на канальному рівні і 

дозволяє будувати деревоподібні звязки між комутаторами без утворення 

петель. Петлі можуть виникати, якщо існує декілька маршрутів, які зв’язують 

комутатори через проміжні мережі.  Мережі, які мають декілька маршрутів 

між джерелом та отримувачем повідомлення відрізняються підвищеною 

відмовостійкістю. В результаті у мережах з надлишковими зв’язками, петлі 

спричиняють: множинні копії кадрів, широкомовні шторми, множинні петлі 

(рис. 2.7). 

 

 
Рисунок 2.7 – Утворення петель 

 

Для вирішення проблем петель був розроблений протокол STP. 

Комутатори з підтримкою протоколу STP автоматично створюють 

деревоподібну структуру зв’язків без петель в локальній мережі. Така 

структура мережі називається сполучним деревом.  

Розглянемо, роботу протоколу STP. Для всіх комутаторів присвоюють 

ID-моста, кожному порту відповідно вартість шляху, ID-порта. Процес 

побудови Spanning Tree починають з вибору коренево комутатора. В якості 

кореневого вибирають комутатор із найменшим значенням ID-моста, 

призначені порти якого знаходяться в стані передачі даних (рис.2.8): 
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Рисунок 2.8 – Призначені порти комутатора 

 

Далі слід визначити кореневі порти некореневого комутатора, які 

обираються відповідно до вартості шляху між некореневим та кореневим 

коммутаторами (рис.2.9). Чим більша пропускна здатність каналу, тим менша 

вартість шляху і навпаки. 

 

Рисунок 2.9 – Кореневі порти комутаторів 

 

Далі нам потрібно вибрати призначений інтерфейс (порт) комутатора.  

Призначений інтерфейс вибирають на некореневому комутаторі, якщо  шлях 

від нього до кореневого комутатора має найменшу вартість (див.рис. 2.10-

2.11). Приклад налаштування віртуальної мережі з використанням протоколу 

STP показано у [24].  
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Рисунок 2.10 – Мережа без застосування STP 

 

 
Рисунок 2.11 – Мережа з застосування STP 

 

Оскільки протокол STP має досить великий час сходимості, порядку 35-

60с. Коли у нас падає основний канал зв’язку, щоб переключитися на 

резервний необхідно затратити до 1 хв. Тому зараз використовуються 
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розширені протоколи, а саме RSTP і MSTP. В даних протоколів час сходи 

мості вдалося зменшити до 1с. 

 

2.3.2 Протоколи GVRP та VTP 

В локальній обчислювальній мережі застосовують протоколи GVRP і 

VTP, які призначені для автоматичного надання інформації про віртуальні 

мережі коммутаторам. Протокол VTP розроблений Cisco, інші виробники 

використовують протокол GVRP. За допомогою GVRP можна в динамічному 

режимі створювати та видаляти віртуальні мережі на транкових портах. 

Автоматично включати та видаляти порти в віртуальних локальних мережах.  

Протокол VTP дозволяє створювати та видаляти віртуальні мережі на 

мережевих пристроях. Він використовується у мережах з великою кількістю 

комутаторів. Оскільки у таких мережах налаштувати віртуальні мережі на 

кожному окремому комутаторі досить непросто та трудомістко. VTP дозволяє 

автоматично створювати віртуальні мережі на багатьох комутаторах одночасно. 

Протокол VTP активно розвивається. VTP перших версій працював на 

комутаторах у трьох режимах: серверному, клієнтському та прозорому. В 

третій версії протоколу VTP додався четвертий режим роботи, який носить 

назву вільний [24].  

Серверний режим використовується по замовчуванню. В цьому режимі 

із інтерфейсу командної стрічки можна виконувати потрібні дії над 

віртуальними мережами (створювати, видаляти, змінювати). В серверному 

режимі поновлюється інформація про створені віртуальні мережі, також 

можна зберігати налаштування віртуальних мереж. В клієнтському режимі 

можна робити все те саме, що в серверному, крім виконання дій з 

віртуальними мережами в командній стрічці. В прозорому режимі можна 

виконувати потрібні дії над віртуальними мережами (створювати, видаляти, 

змінювати) але лише для локального комутатора. Не відбувається генерації 

об’яв VTP, а лише передаса об’яв від інших комутаторів. Детальніше про 

налаштування VTP описано в [24]. 
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2.3.3 Агрегування каналів зв'язку у віртуальних мережах 

Агрегування каналів зв'язку використовують для об'єднання кількох 

фізичних портів в одну логічну магістраль на другому рівні мережевої моделі. 

Що дозволяє отримати високошвидкісний канал передачі даних та збільшити 

відмовостійкость мережі. В агрегованому каналі залишаються надлишкові 

зв'язки, а трафік поділяють між усіма каналами зв’язку. Якщо вийшов з ладу 

один із фізичних каналів, трафік автоматично розподіляється між каналами, що 

залишились (рис. 2.12): 

 

Рисунок 2.12 – Створення агрегованого каналу між пристроями 

 

Члени групи агрегування – це порти, які входять до складу агрегованого 

каналу. У групі агрегування один з портів визначають, як майстер порт. 

Конфігурація головного порту автоматично застосовується для всіх портів 

групи агрегування.  Тобто, щоб налаштувати порти групи агрегування 

достатньо налаштувати головний порт. Після об’єднання портів у агрегований 

канал, необхідно розподілити трафік між ними. 
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В агрегованих каналах використовують статичний та динамічний 

розподіл кадрів між портами. Кадри окремого сеансу закріпляють за окремим 

портом. Використовуючи статичний метод розподілу, порт для певного сеансу 

обирають за спеціальним алгоритмом за допомогою певних ознак. Наприклад, 

виробник мережевого обладнання D-Link використовує аж девять алгоритмів 

агрегування портів: МАС-адреса джерела; МАС-адреса отримувача; МАС-

адреса і джерела і отримувача; IP-адреса джерела; IP-адреса отримувача; IP-

адреса і джерела і отримувача; TCP/UDP – порт джерела; TCP/UDP-порт 

отримувача; TCP/UDP - і джерела і отримувача.   

За замовчуванням у комутаторах компанія D-Link використовує алгоритм 

МАС-адреса джерела (рис. 2.13): 

 

Рисунок 2.13 – Розподіл трафіку по агрегованим каналам між 

комутаторами D-Link 

 

Щоб налаштувати мережу і збільшити швидкість передачі даних 

використовують метод агрегації каналів між комутаторами або комутаторами і 

серверами. Також цей метод використовують для підвищення надійності 

мережі. Компанія D-Link у своєму обладнанні використовує, як статичне так і 

динамічне агрегування каналів. Коли у нас невелика мережа і невелика 

кількість комутаторів можна використати статичний метод. У випадку великої 

мережі використовують динамічний метод, який використовує протокол Link 

Aggregation Control Protocol. Даний протокол дозволяє об’єднувати фізичні 
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порти у одну логічну групу та керує роботою цієї групи. Щоб обєднати фізичні 

порти в один агрегований канал за допомогою протоколу LACP потрібно, щоб 

вони мали однакові характеристики: швидкості, режиму роботи, методів 

керування і ін [2, 4, 8]. Якщо на портах налаштованні функції аутентифікації, 

блокування портів та дзеркалювання трафіку, вони не будуть працювати з 

протоколом  LACP. Приклади статичного та динамічного налаштування 

агрегованих каналів показані в [24]. 
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3 ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ ДЛЯ МОДЕЛЮВАННЯ 

ВІРТУАЛЬНИХ ЛОКАЛЬНИХ МЕРЕЖ 

 

3.1 Створення телекомунікаційної мережі в програмі Cisco Packet 

Tracer 6.2 з використанням технології VLAN 

Припустимо, що ми маємо компанію філіали  якої знаходяться в різних 

частинах міста. Нам потрібно створити проект телекомунікаційної мережі, що 

з’єднує два філіали одного підприємства. Спочатку будуємо мережу для 

першого філіалу компанії за допомогою середовища Cisco Packet Tracer 6.2. 

Перший філіал компанії  невеликий у ньому знаходяться декілька працівників, 

тому нам достатньо декілька ноутбуків, одного комутатора та одного 

маршрутизатора для виходу в Internet. Спочатку з’єднаємо ноутбуки з 

коммутатором рис. 3.1 

 
Рисунок 3.1 – Підключення ноутбуків до комутатора 

 

Для цього з’єднаємо мережеві інтерфейси ноутбуків з портами 

коммутатора Fa0-Fa0/1, Fa0-Fa0/2, Fa0-Fa0/3. Далі відкриємо налаштування та 

призначимо усім ноутбукам IP-адреси від 192.168.1.2 до 192.168.1.4. 

Протестуємо мережу виконавши команду ping с першого ноутбука. 
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Рисунок 3.2 – Результат виконання команди ping 

 

Для підвищення безпеки та розподілу трафіку нам необхідно розділити 

локальну мережу на декілька віртуальних мереж. Відкриємо командний 

інтерфейс комутатора і проведемо відповідні налаштування. Для цього 

створимо декілька  віртуальних мереж і присвоїмо їм назви рис.3.3: 

 
 

Рисунок 3.3 – Налаштування віртуальних мереж на Cisco 2960 
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Вибираємо ноутбуки і розміщаємо їх у потрібну нам віртуальну мережу. 

Ноутбуки Laptop0, Laptop1, Laptop2 підключені до наступних інтерфейсів 

Cisco 2960-24TT, а саме Fa0-Fa0/1, Fa0-Fa0/2 та  Fa0-Fa0/3. 

Реальний вигляд комутатора Cisco 2960-24TT показано на рис.3.4: 

 
Рисунок 3.4 – Реальний вигляд комутатора Cisco 2960-24TT 

 

Далі для роботи у мережі інтернет нам потрібен маршрутизатор. У 

якості маршрутизатора використаємо модель Cisco 1841. Побудована мережа 

буде мати вигляд рис.3.5: 

 
Рисунок 3.5 – Підключення до створеної мережі Cisco 1841 

 

Комутатор Cisco 2960-24TT та маршрутизатор Cisco 1841 підключаємо 

за допомогою інтерфейсів Fa0/4-Fa0/0. Також потрібно додаткове 

налаштування Cisco 2960-24TT. Налаштовуємо та поміщаємо ноутбуки у 

відповідні віртуальні мережі Laptop0-VLAN2, Laptop1-VLAN3, Laptop2  у 
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VLAN4. Далі налаштуємо trunk-порт на комутаторі Cisco 2960, що об’єднує 

комутатор з роутером через інтерфейс Fa0/4-Fa0/0 (рис. 3.6): 

 

Рисунок 3.6 – Налаштування VLAN на Cisco 2960 

Тепер змодульована мережа першого філіалу з поділом на три віртуальні 

мережі набуває вигляду (рис.3.7): 

 
Рисунок 3.7 – Мережа філіалу №1 з поділом на 3 VLAN на Cisco 2960 
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Сконфігуруємо роутер Cisco 1841. Для цього відкриємо командний 

інтерфейс роутера Cisco 1841 та виконаємо відповідні налаштування 

маршрутизатору (рис.3.8). У маршрутизатора на відміну від коммутатора 

фізичні порти відключені, тому потрібно підняти порт Fa0/0. Далі створюємо 

три підінтерфейси для трьох віртуальних мереж VLAN2-4. Для створення 

підінтерфейсів використовуємо команду «interface». Де до порту Fa0/0 

додається цифра відповідної віртуальної мережі (0/0.2 VLAN2,  0/0.3 VLAN3, 

0/0.4 VLAN4). Команда «encapsulation dot1Q» використовується для 

присвоєння номерів віртуальним мережам. За допомогою команди ip-address 

створюємо і присвоюємо ip-адресу для VLAN 2-4: 192.168.2.1, 192.168.3.1, 

192.168.4.1 з маскою 255.255.255.0.  

 

Рисунок 3.8 – Створення підінтерфейсів для VLAN 2-4 на Cisco 1841 
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Налаштування Cisco 1841: зберігаємо та дивимось конфігурацію роутера 

за допомогою команди show run (рис.3.9): 

 
Рисунок 3.9 – Налаштування підінтерфейсів Cisco 1841 

 

Реально роутер Cisco 1841 виглядає, як показано на рис. 3.10: 

 

 
Рисунок 3.10 – Роутер Cisco 1841 

 

Далі нам потрібно переналаштувати Laptop0, Laptop1, Laptop2 відповідно 

до адресації створених віртуальних мереж. Для Laptop0 присвоємо ip-address 

192.168.2.12, для Laptop1 ip-address 192.168.3.13, для Laptop2 ip-address 

192.168.4.14. Ір-адреси відповідають віртуальним мережам у яких знаходяться 

ноутбуки. В якості основного шлюза слугують ip-адреси налаштованих 

підінтерфейсів. Налаштування мережевих інтерфейсів ноутбуків показано на 

рис. 3.11. За допомогою команди ping переконаємось у правильній роботі 
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мережі, рис. 3.12.  

 

 

Рисунок 3.11 – Мережева конфігурація ноутбуків 

 

 

Рисунок 3.12 – Laptop1 команда ping 
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    Таким чином з Comand Promt Laptop1, спочатку перевіривши з’єднання з ip-

адресами інших сегментів мережі, а далі зі шлюзом з ip-адресою 192.168.2.1 ми 

переконались у працездатності змодельованої мережі. Змодельована і 

протестована телекомунікаційна мережа першого філіалу компанії показана на 

рис. 3.13: 

 

Рисунок 3.13 – Телекомунікаційна мережа на базі Cisco 1841 та Cisco 2960-

24TT 

Перейдемо до моделювання телекомунікаційної мережі другого філіалу 

компанії, який налічує декілька десятків співробітників.  Трафік другого 

філіалу є  значно більшим у порівнянні із першим філіалом. У другому 

приміщенні крім ноутбуків  знаходяться сервери. Для обслуговування 

телекомунікаційної мережі з таким навантаженням крім комутаторів 2-го рівня 

до яких підключені комп’ютери та маршрутизаторів нам знадобиться L3-

комутатор. У мережі зі значним локальним трафіком необхідний швидкий 

доступ до усіх сегментів мережі та комп’ютерів-серверів. Змодельована 

телекомунікаційна мережа другого філіалу показана на рис. 3.14: 
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Рисунок 3.14 – Змодельована телекомунікаційна мережа філіалу №2 

 

Мережа другого філіалу складається з трьох сегментів, які підключені до 

L3-комутатора. Поділимо локальну мережу другого філіалу на декілька 

віртуальних мереж: Laptop3 та Laptop5 помістимо у VLAN2, Laptop4 та Laptop6 

помістимо у VLAN3, SERVER0 та SERVER1 помістимо у VLAN4, між  Cisco 

2911 та Cisco 3560-24PS створимо VLAN5. 

Спочатку налаштовуємо перший сегмент мережі, тобто ноутбуки Laptop3 

та Laptop4 підключені до коммутатора №1. Для цього з’єднаємо мережеві 

інтерфейси ноутбуків з портами коммутатора Fa0-Fa0/1, Fa0-Fa0/2. Розділяємо 

локальну мережу на дві віртуальні мережі VLAN2 та 3. Налаштування 

аналогічні тим, які ми робили раніше (див. рис. 3.3, рис. 3.6).  

Аналогічно налаштуємо другий сегмент мережі філіалу №2(див. рис. 3.3, 

рис. 3.6). Ноутбуки Laptop5 та Laptop6, що підключені до комутатора №2. 

Помістимо Laptop5 у другий VLAN, а Laptop6 у третій VLAN.  

Далі налаштуємо третій сегмент мережі, до якого підключені SERVER0 

та SERVER1  через комутатор №3(див. рис. 3.3, рис. 3.6). Сервери розміщенні у 

одній віртуальній мережі VLAN4. Для перегляду налаштувань комутаторів 1-3 
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використаємо команду show run. 

 

Рисунок 3.15 – Налаштування VLAN на комутаторі №3 

 

Щоб об’єднати усі сегменти мережі другого філіалу потрібно 

використати L3-комутатор. У якості комутатора третього рівня ми 

використаємо модель 3560 від компанії Cisco.  

Реально L3-комутатор Cisco 3560 виглядає, як показано на рис. 3.16: 

 

 
Рисунок 3.16 – L3-комутатор Cisco 3560 

 

Перед настройкою L3-комутатора підключимо до нього маршрутизатор 

Cisco 2911 для виходу в мережу інтернет. Даний маршрутизатор має 

високошвидкісні порти GigabitEthernet. Змодельована нами мережа буде мати 

вигляд, який показано на рис. 3.17: 
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Рисунок 3.17 – Телекомунікаційна мережа другого філіалу із VLAN 1-4 

 

Далі налаштуємо L3-комутатор Cisco 3560. Налаштування анологічні 

показаним вище (див. рис. 3.6, рис. 3.8, 3.9).  А саме нам необхідно 

налаштувати підінтерфейси на кожному інтерфейсі підключення усіх сегментів 

мережі другого філіалу(рис. 3.18). 

 

 

Рисунок 3.18 – Настройки на L3-комутаторі 3560 
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Налаштовуємо підінтерфейси: на  trunk-порт Fa0/1 та trunk-порт Fa0/2 

приземляємо VLAN 2 та 3, на порті на trunk-порт Fa0/3 приземляємо VLAN 4 

до якого підключені  SERVER0 та SERVER1.  Віртуальним підінтерфейсам, які 

виконують роль шлюзів присвоєнні ip-адреси (рис. 3.18). Для доступу в мережу 

інтернет піднімемо VLAN5 на Cisco 3560 і присвоємо йому ip-адресу. До 

маршрутизатора 2911 підключимо L3-комутатор Cisco 3560 через 

високошвидкісний інтерфейс gigabitEthernet, через порт Gi0/1- Gi0/0. Gi0/1 

переведемо у режим access (рис. 3.19). 

 

Рисунок 3.19 – Настройки Cisco 3560 

 

Тепер нам необхідно призначити ip-адреси ноутбукам та серверам 

відповідно до тієї віртуальної мережі у, якій вони знаходяться: Laptop3 – ip-

address 192.168.22.12, Laptop5 – ip-address 192.168.22.13, Laptop4 – ip-address 

192.168.33.12, Laptop6 – ip-address 192.168.33.13, SERVER0 – ip-address 

192.168.44.12, SERVER1 – ip-address 192.168.44.13. 
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Перевіримо працездатність мережі  другого філіалу за допомогою 

команди ping. 

 

Рисунок 3.20 – Результати виконання команди ping 

 

Як бачимо з рис. 3.20 мережа другого філіалу повністю працює. Всі 

сегменти мережі бачать один одного. 

Тепер нам залишилося за допомогою мережі інтернет об'єднати два 

філіали компанії. Необхідно налаштувати маршрутизацію трафіку між двома 

філіалами компанії через мережу інтернет.  
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 У комутаторі Cisco 3560-24PS, порту Gi0/1 призначемо ip-address – 

192.168.55.2. Далі налаштуємо роутер Cisco 2911. Піднімемо 

високошвидкісний порт  Gi0/0 і призначемо йому ip-address – 192.168.55.1. 

Реально роутер Cisco 2911 виглядає, як показано на рис. 3.21: 

 

Рисунок 3.21 – Роутер Cisco 2911 

 

Для об'єднання двох філіалів компанії через мережу інтернет: мережа 

першого філіалу (рис. 3.13) та мережа другого філіалу (рис. 3.17)  нам потрібно 

використати, ще один маршрутизатор Cisco 1841. Тобто нам потрібно 

налаштувати статичну маршрутизацію на маршрутизаторах 0, 1, 2 та L3-

комутаторі та створити необхідні маршрути. 

 

Рисунок 3.22 – Налаштування Cisco 1841(0) та Cisco 2911(1)  
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Рисунок 3.23 – Налаштування Cisco 1841(2) та Cisco 3560-24PS(0)   

 

З рис. 3.22 – 3.23 ми бачимо, що у маршрутизаторах та L3-комутаторі 

налаштовані статичні маршрути до усіх віртуальних мереж та вказані основні 

шлюзи. Отже змодельована телекомунікаційна мережа представлена на рис. 

3.24: 

 

Рисунок 3.24 – Змодельована телекомунікаційна мережа 
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Перевіримо роботу змодельованої телекомунікаційної мережі за 

допомогою команди ping (рис. 3.25).  

 

Рисунок 3.25 – Результат виконання команди ping на Laptop 0 

 

З рис. 3.25 видно, що усі сегменти мережі мають стійкий звязок один з 

одним.  Змодельована телекомунікаційна мережа цілком відповідає всім 

потребам відповідно до поставленої у роботі задачі. Обладнання, яке 

використане при побудові мережі має високу припускну здатність, гнучкий 

інтерфейс по налаштуванню і підключенню робочих станцій.  
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3.2 Тестування телекомунікаційної мережі із використанням 

вбудованого модуля симуляції руху пакетів 

Перевіримо працездатність змодельованої телекомунікаційної мережі за 

допомогою вбудованого модуля симуляції руху пакетів між пристроями у 

локальній мережі. Спочатку перевіримо рух пакетів у локальній мережі другого 

філіалу компанії. Перейдемо у режим симуляції та відправимо пакет ICMP 

(Simple PDU) з Laptop4 до SERVER0 (рис. 3.26).  

 

Рисунок 3.26 – Рух ICMP пакету з Laptop4 до SERVER0 

 

Покроково прослідкуємо рух пакету за допомогою кнопки 

Capture/Forward. Надісланий пакет почте рух по маршруту: з Laptop4 до Cisco 

2960(1) через інтерфейс Fa0-Fa0/2; з Cisco 2960(1) до Cisco 3560 через 

інтерфейс Fa0/3- Fa0/1; з Cisco 3560 до Cisco 2960(3) через інтерфейс Fa0/3- 

Fa0/3; з Cisco 2960(3) до Server0 через інтерфейс Fa0/1- Fa0. Далі ICMP пакет 

повертається тим самим маршрутом з Server0 назад до Laptop4, причому 
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Laptop4 знаходиться у VLAN3, а Server0 у VLAN4. 

Розглянемо структуру перехоплених пакетів на Cisco 2960(1) та Cisco 

2960(3) (рис. 3.27):  

 

Рисунок 3.27 – PDU Information на Cisco 2960(1) 

Напис Ethernet II на вкладці Inbound PDU Detalis свідчить надходження 

ICMP пакету з термінального пристрою. Напис Ethernet 802.1q на вкладці 

Outbound PDU Detalis показує, що ICMP  пакет інкапсульований і готовий до 

передачі через магістральний канал.  

 

Рисунок 3.28 – PDU Information на Cisco 2960(3) 
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В полі TCI:0x3 знаходиться мітка віртуальної мережі. Коли пакет пройде 

trunk-канал структура PDU Information зміниться дзеркально (рис. 3.28).  

На Cisco 2960(3) на вкладці Outbound PDU – напис Ethernet II для 

відправки пакету до Server0. У Inbound – напис Ethernet 802.1q показує, що 

ICMP  пакет інкапсульований.  

Переконаємось у працездатності змодельованої мережі передавши пакети у 

реальному часі між локальними мережами двох філіалів компанії: з Laptop0 

VALN2 до Server1 VLAN4, з Laptop1 VALN3 до Laptop4 VLAN3, з Laptop2 

VALN4 до Laptop6 VLAN3 (рис. 3.29).  

 

Рисунок 3.29 – Тестування мережі в режимі реального часу 

 

Результат передачі – успіх, зконфігурована мережа працює абсолютно 

вірно. 
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ВИСНОВКИ 

У результаті виконання кваліфікаційного проекту вирішено завдання, яке 

полягало у проектуванні захищеної телекомунікаційної мережі з застосуванням 

технології VLAN. Застосування технології VLAN дозволило створити логічну 

структуру мережі не змінюючи її фізичну структуру.  Застосування віртуальних 

локальних мереж дозволяє суттєво підвищити безпеку локальних мереж, 

дозволяє ізолювати весь трафік групи вузлів від основної мережі, допомагає 

структурувати мережу – можна виділити в одну мережу групу комп’ютерів 

підключену до загального комутатора певного відділу фірми. 

Проаналізувавши існуючі рішення, щодо побудови логічної структури 

телекомунікаційних мереж із застосуванням технології VLAN ми виконати 

наступні завдання: 

- проаналізували сучасні телекомунікаційні мережі, встановити переваги 

та причини побудови VLAN; 

- проаналізували основні типи та протоколи VLAN, розглянути приклади 

побудови віртуальних мереж; 

- змоделювали телекомунікаційну мережу фірми, яка має два філіали, які 

знаходяться у різних частинах міста у додатку Cisco Packet Tracer 6.2. 

Змодельовану мережу розділили на декілька віртуальних мереж. Протестували 

змодельовану мережу за допомогою модуля симуляції руху пакетів між 

пристроями в мережі. Переконались, що змодельована мережа зконфігурована 

та працює абсолютно вірно. 
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Загальні характеристики роботи

Мета роботи проектування захищеної
телекомунікаційної мережі із застосуванням технології
віртуальних мереж з використанням маршрутизаторів та
комутаторів другого і третього рівня.

Об‘єктом дослідження є процес побудови логічної
топології мережі із застосуванням технології VLAN, який
не залежить від фізичної топології мережі.

Предметом дослідження є налаштування
магістральних каналів проміжних вузлів мережі та
маршрутизація пакетів між віртуальними локальними
мережами.

Методи дослідження методи комп’ютерного 
моделювання та тестування локальних комп’ютерних 
мереж.
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Проаналізувавши існуючі рішення, щодо побудови логічної

структури телекомунікаційних мереж із застосуванням

технології VLAN необхідно виконати наступні завдання:

- проаналізувати сучасні телекомунікаційні мережі на базі

маршрутизаторів та комутаторів, встановити переваги та

причини побудови VLAN;

- проаналізувати основні типи, протоколи VLAN та

розглянути приклади побудови віртуальних мереж;

- змоделювати телекомунікаційну мережу із застосуванням

технології VLAN у додатку Cisco Packet Tracer 6.2,

протестувати мережу за допомогою модуля симуляції

руху пакетів між пристроями в мережі.

3

4

Рисунок 4 – Побудова віртуальної мережі за

допомогою комутаторів

1. VLAN можна порівняти з комутатором всередині комутатора. 

2. VLAN дозволяє об’єднати комп’ютери в одну мережу на канальному рівні навіть, 

якщо вони фізично під’єднанні до різних комутаторів.

3. VLAN дозволяє ізолювати весь трафік групи вузлів від основної мережі.

4. VLAN допомагає структурувати мережу – можна виділити в одну мережу 

групу комп’ютерів підключену до загального комутатора певного відділу фірми. 
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Рисунок 5 – VLAN з одним та двома комутаторами 

А)

Б)

Схема з одним комутатором:

1. Створюємо VLAN

2. Визначаємо access порти

Схема з двома комутаторами:

1. Створюємо VLAN

2. Визначаємо access порти

3. Визначаємо trunk порти
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Рисунок 6 – Змодельована телекомунікаційна мережа 

з поділом на VLAN 1-5

Результати моделювання
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Рисунок 7 – Тестування мережі за допомогою вбудованого 

модуля симуляції руху пакетів 

Результати моделювання
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Рисунок 8 – Рух ICMP пакету з Laptop4 до SERVER0

Результати моделювання
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Рисунок 9.1 – Структура пакету на вихідному комутаторі на Cisco 2960(1)

Рисунок 9.2 – Структура пакету на вхідному комутаторі Cisco 2960(3)
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Рисунок 10 – Тестування мережі в режимі реального часу
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Висновки

У результаті виконання кваліфікаційного проєкту вирішено завдання,

яке полягало у проектуванні захищеної телекомунікаційної мережі з

застосуванням технології VLAN. Застосування технології VLAN дозволило

створити логічну структуру мережі не змінюючи її фізичну структуру.

Застосування віртуальних локальних мереж дозволяє суттєво підвищити

безпеку локальних мереж, дозволяє ізолювати весь трафік групи вузлів від

основної мережі, допомагає структурувати мережу – можна виділити в одну

мережу групу комп’ютерів підключену до загального комутатора певного відділу

фірми.

Проаналізувавши існуючі рішення, щодо побудови логічної структури

телекомунікаційних мереж із застосуванням технології VLAN ми виконати наступні

завдання:

- проаналізували сучасні телекомунікаційні мережі, встановити переваги та причини

побудови VLAN;

- проаналізували основні типи та протоколи VLAN, розглянути приклади побудови

віртуальних мереж;

- змоделювали телекомунікаційну мережу фірми, яка має два філіали, які

знаходяться у різних частинах міста у додатку Cisco Packet Tracer 6.2.

Змодельовану мережу розділили на декілька віртуальних мереж. Протестували

змодельовану мережу за допомогою модуля симуляції руху пакетів між пристроями

в мережі. Переконались, що змодельована мережа зконфігурована та працює

абсолютно вірно.







 





Відгук
на кваліфікаційний проект Дудара Юрія Михайловича 

“ Захищена телекомунікаційна мережа із застосуванням VLAN” , за 
спеціальністю 172 Телекомунікації та радіотехніка

В кваліфікаційному проекті студента Дудара Юрія Михайловича проведено 
моделювання телекомунікаційної мережі з використанням технології VLAN.

На сучасному етапі розвитку телекомунікаційного обладнання одним із 
найважливіших напрямів розробки -  є розробка програмного та апаратного 
забезпечення для сегментації фізичної локальної мережі. До фізичної мережі 
застосовується логічна сегментація з використанням технології віртуальних мереж. 
Віртуальна мережа (VLAN) -  це свого роду програмний комутатор в середині 
фізичного комутатора. Віртуальні мережі пов’язують комп’ютери між собою на 
другому рівні мережевої моделі. Комп’ютери при цьому можуть бути підключені до 
різних комутаторів. Віртуальні мережі дозволяють зробити таку структуру мережі, 
яка вам потрібна, без фізичного переміщення обладнання. І увесь трафік окремих 
груп та комп’ютерів буде відокремлений, що значно підвищує рівень безпеки 
передачі інформації.

Віртуальні мережі слугують основою побудови будь-якої захищеної мережі. В 
якій можна відділити сервери, адміністраторів, робочі групи, IP камери, звичайних 
користувачів. Логічну структури такої мережі дуже зручно адмініструвати і 
обслуговувати.

Віртуальні мережі застосовують для підвищення безпеки, відокремивши таким 
чином трафік гостей від коми’ютерів-серверів. Для взаємодії користувачам різних 
віртуальних мереж потрібно піднятися на третій рівень мережевої моделі. Тобто для 
взаємодії між віртуальними мережами весь трафік мас проходити або через 
маршрутизатор або ЬЗ-комутатор

Актуальність теми проекту полягає у моделюванні сучасної телекомунікаційної 
мережі із застосуванням технології VI.AN. що дозволяє підвищити безпеку мережі, 
відокремити широкомовний трафік по сегментам мережі та знизити її вартість. Так 
широкомовний графік, що передається в одному сегменті віртуальної мережі не буде 
потрапляти у інші сегменти.

У представленій бакалаврській роботі викладені результати, що пов’язані 
застосуванням віртуальних мереж при проектуванні телекомунікаційних мереж. 
Показано приклад застосування протоколу STP для вирішення проблем із появою 
комутаційних петель. Застосовано технологію VLAN, яка дозволила структурувати 
мережу.

В цілому дослідження віртуальних локальних мереж виконано на належному 
технічному рівні, має актуальність в області сучасних телекомунікацій, а студент 
Дудар Юрій Михайлович заслуговує оцінки «добре».

К.Т.Н. ,  доц.

кафедри ТМІТ В.В. МІШАН



РЕЦЕНЗІЯ
на кваліфікаційний проект Дудара Юрія Михайловича 

“ Захищена телекомунікаційна мережа із застосуванням VLAN” , за 
спеціальністю 172 Телекомунікації га радіотехніка

Тема бакалаврської роботи є доволі актуальною. Сучасні тенденції розвитку 
телекомунікаційних мереж і систем передачі інформації передбачають надання 
різноманітних послуг, таких як: обмін даними між користувачами, передача аудіо-та 
відеоінформації по єдиній мультисервісній мережі зв'язку. Для цієї мети створюються 
мережі нового покоління Next Generation Network - NGN.

При проектуванні телекомунікаційних мереж все частіше використовують 
логічну сегментацію мережі за допомогою технології віртуальних мереж. Будь-який 
проект локальної мережі підприємства, в якому фізична мережа поділена на 
віртуальні мережі, має ряд суттєвих переваг. Віртуальні мережі дозволяють швидко 
налаштувати та поділити мережу на частини без фізичного переміщення обладнання. 
Заощадити кошти на додаткове мережеве обладнання, кабелі та адміністрування 
мережі.

Актуальність теми проекту полягає у моделюванні сучасної телекомунікаційної 
мережі із застосуванням технології VLAN, що дозволяє підвищити безпеку мережі, 
відокремити широкомовний трафік по сегментам мережі та знизити її вартість. Так 
широкомовний трафік, що передається в одному сегменті віртуальної мережі не буде 
потрапляти у інші сегменти.

У представленій бакалаврській роботі викладені результати, що пов’язані 
застосуванням віртуальних мереж при проектуванні телекомунікаційних мереж. 
Показано приклад застосування протоколу STP для вирішення проблем із появою 
комутаційних петель. Застосовано технологію VLAN, яка дозволила структурувати " 
мережу. Автором запропоновано використовувати комутатори третього рівня доступу 
тому, що зазвичай вони швидше і дешевше маршрутизаторів. тому їх використання в 
локальних мережах дуже привабливо.

До недоліків роботи слід віднести такі зауваження:
1. В роботі не має математичних моделей та розрахунків.
2. В роботі містяться помилки стилістичного характеру.
Незважаючи на зазначені вище зауваження га недоліки, робота Дудара Юрія 

Михайловича є закінченим дослідженням, яке за предметом досліджень, метою, 
вирішеним завданням, висновками відповідає вимогам до бакалаврських 
кваліфікаційних робіт за спеціальністю 172 Телекомунікації та радіотехніка.

Результати роботи мають практичну цінність для задач з побудови сучасних 
телекомунікаційних мереж з використанням поділу на віртуальні мережі.

Автор роботи, Дудар Юрій Михайлович, заслуговує на оцінку «добре».

К .Т .Н ., доц. кафедри 

фізики і електротехніки І.В. ГУЛА


