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The findings also suggest broader implications for the automotive 

industry, including the development of smarter, more responsive vehicle 

systems that can adapt to changing conditions and driver behaviors. Future 

research could explore the further refinement of AI algorithms to enhance 

their predictive capabilities and extend their applicability to other aspects of 

vehicle performance, such as battery health monitoring and autonomous 

driving systems. 
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 Анотація. У роботі розглянуто проблему розповсюдження 

кіберзалякувань у мережі Інтернет. Зроблено огляд існуючих підходів до 

виявлення кіберзалякувань у текстових повідомленнях користувачів, а також 

запропоновано метод інтелектуального виявлення та класифікації 

кіберзалякувань у текстовому контенті з використанням підходів машинного 

навчання. 

 Ключові слова: кіберзалякування, мультикласова класифікація, текстове 

повідомлення, тип кіберзалякування, машинне навчання. 

 Abstract. This paper examines the problem of the spread of cyberbullying on the 

Internet. An overview of existing approaches to the detection of cyberbullying in text 

messages of users is made, and the method for intelligent detection and classification 

of cyberbullying in text content using machine learning approaches is proposed. 

 Keywords: cyberbullying, multiclass classification, text message, type of 

cyberbullying, machine learning. 

 

Кіберзалякування є значною проблемою сучасного інформаційного 

суспільства, що набуває все більшого поширення у зв'язку з активним 

використанням соціальних мереж, месенджерів та інших онлайн-

платформ. Інтернет-користувачі, особливо молодь, дедалі частіше 

стають жертвами агресивних дій, що включають образи, погрози, 

залякування та приниження, які здійснюються через мережу. Така 

форма агресії має значний вплив на психічне здоров'я людей, 

призводячи до підвищеної тривожності, депресії, зниження самооцінки 

та навіть суїцидальних думок [1].  

Важливо зазначити, що кіберзалякування може мати довготривалі 

наслідки, які відчуваються навіть після завершення агресивних дій, 

оскільки негативний контент може зберігатися в інтернеті та 

продовжувати впливати на жертву [2]. 

Кіберзалякування проявляється у різних формах, кожна з яких має 

свої особливості та може по-різному впливати на жертву. Зокрема, він 

може бути спрямований на жертв через їхню етнічну або релігійну 

приналежність.  

Вікове підґрунтя кіберзалякування часто стосується підлітків або 

літніх людей, які є менш захищеними в цифровому середовищі. 

Гендерне підґрунтя включає дискримінацію за статтю або гендерною 

ідентичністю. Виявлення кіберзалякувань є актуальною та важливою 

задачею, оскільки його поширення негативно впливає на суспільство та 

окремих індивідів [3, 4]. 
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Метою роботи є розробка методу інтелектуального виявлення та 

класифікації кіберзалякувань у текстовому контенті. Кроки 

розробленого методу подано на рис. 1.  

Вхідними даними методу інтелектуального виявлення та 

класифікації кіберзалякувань у текстовому контенті є векторизатор 

TFID, який перетворює текстовий зразок на числовий формат, що є 

придатним для подальшої обробки моделлю машинного навчання. 

Модель машинного навчання BERT навчена на наборі даних 

Cyberbullying Classification [5], що має такі класи кіберзалякувань: Age, 

Ethnicity, Gender, Religion,  Other type of cyberbullying, Not 

cyberbullying. 

 

 
 

Рисунок 1. Кроки методу інтелектуального виявлення та класифікації 

кіберзалякувань у текстовому контенті 

 

Після попередньої обробки текстового зразка, а саме очищення від 

стоп-слів та символів, видалення смайлів відбувається обрахунок 

значення оцінок виявлених видів кіберзалякувань у текстовому зразку, 

таким чином, відбувається мультикласова класифікація 

кіберзалякувань у текстовому зразку. Було проведено аналіз 

ефективності розробленого методу інтелектуального виявлення та 
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класифікації кіберзалякувань у текстовому контенті, які показали 

наступні результати макрометрик: Accuracy 0.94, Precision 0.93, Recall 

0.93, F1 0.93. Результати мультикласової класифікації кіберзалякувань 

мікрометрик наведено в таблиці 1. 
 

Таблиця 1. Результати мікрометрик мультикласової класифікації 

кіберзалякувань  

 Precision Recall F1 

Religion 0.95 0.97 0.96 

Age 0.99 0.98 0.98 

Ethnicity 0.99 0.99 0.99 

Gender 0.91 0.91 0.91 

Not cyberbullying 0.83 0.82 0.83 

 

Отже, згідно проведеного дослідження ефективності, розроблений 

метод інтелектуального виявлення та класифікації кіберзалякувань у 

текстовому контенті з використання модель машинного навчання на 

основі BERT, показує точність понад 82% для мультикласового 

виявлення типів кіберзалякувань. 
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